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Zastosowanie rozwigzan teleinformatycznych
w srodowisku rozproszonych zrodel energii

Abstrakt: Przedmiotem niniejszego artykutu jest opis funkcjonowa-
nia rozwigzan teleinformatycznych w energetyce rozproszonej. Tema-
tyka ta byta poruszana w literaturze z ostatnich kilku lat (m.in.: Lund
et al. 2019; Meisel et al. 2015; Morales Pedraza 2014; Konstantin,
Konstantin 2018; Jaegersberg, Ure 2017; U.S. Department of Ener-
gy 2019; Brown et al. 2018; Wang et al. 2019; Chen et al. 2020; Zia
et al. 2018; Zhang et al. 2018). Celem artykutu jest przedstawienie
roli systeméw teleinformatycznych w funkcjonowaniu nowoczesnej
energetyki, ze szczegdlnym uwzglednieniem klastréw energetycznych
w ksztattujacym sie obecnie otoczeniu biznesowym i regulacyjnym.

Stowa kluczowe: energetyka rozproszona, systemy teleinformatyczne

Wyzwania energetyki rozproszonej

Tradycyjny rynek energii elektrycznej przezywa
w ostatnich latach bardzo gwattowne, wrecz rewolu-
cyjne zmiany. Maja one wymiar technologiczny, praw-
no-regulacyjny oraz spoteczny, co wptywa na rynek
energii oraz organizacje procesu wytwarzania i dys-
trybucji energii. Te uwarunkowania istotnie oddziatuja
na ksztattujgce sie modele biznesowe, ktére z kolei
wymagajg odpowiednich systeméw teleinformatycz-
nych, aby je efektywnie zrealizowac.

Energetyka rozproszona odgrywa i bedzie odgry-
wac coraz istotniejszg role w systemie elektroenerge-
tycznym kraju. Obecna silna dynamika wzrostu indywi-
dualnych zrédet prosumenckich? jest jedynie pierwszym
krokiem do kompleksowych przezmian tak postrzega-
nia, jak i funkcjonowania systeméw energetycznych.
Woprowadzenie wielu lokalnych Zrédet energii wymaga
rewolucyjnych zmian technicznych i organizacyjnych.
Do tego dochodzi szereg dziatan wynikajacych z regu-

lacji unijnych, w tym zwtaszcza z dyrektywy RED II?

1 W koncu roku 2020 zainstalowana moc energii fotowoltaicznej
w Polsce osiggneta prawie 4 GW, wzrost 0 2,5 GW w stosunku
do roku 2019.

2 RED Il - Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/2001 w sprawie promowania stosowania energii ze
zrédet odnawialnych.

oraz z dyrektywy EMD?3. Miedzy innymi z koniecznosci
wdrozenia RED Il wynikajg takie zmiany jak wprowa-
dzenie prosumenta zbiorowego, spétdzielni energetycz-
nych, spotecznosci odnawialnych Zrodet energii (OZE),
PPA czy tez kwestii sprzedazy sasiedzkiej. Z kolei z dy-
rektywy EMD wynikajg postulaty dotyczace lokalnych
wspolnot energetycznych (LWE) oraz aktywnego (grupo-
wego) odbiorcy. W dyrektywie EMD s3 takze wytyczne
dotyczace dynamicznych cen energii elektrycznej. Sze-
reg obecnie znanych technologii OZE moze $wiadczy¢
ustugi w zakresie nie tylko produkcji energii, ale tez re-
gulacji czy lokalnego bilansowania. Dopuszczenie tech-
nologii rozproszonych do ustug regulacyjnych, w tym
agregatoréw tych technologii, tworzy z jednej strony
przestrzen do innowacji, a z drugiej - pozwala unikna¢
kosztownego przewymiarowania sieci dystrybucyjnych.

Patrzac z punktu widzenia konsumentéw, nalezy
zauwazyc, ze Srodki deregulacyjne oraz rozwdj tech-
nologii inteligentnych sieci umozliwity konsumentom
odgrywanie aktywnej roli w zarzadzaniu zuzyciem
energii elektrycznej. W rezultacie popyt staje sie bar-
dziej kontrolowany i zdolny do reagowania na dyna-
miczne cenowe i techniczne sygnaty operatorow.

Praktyczne wprowadzenie opisanych wyzej me-
chanizméw wymaga dysponowania zaawansowanymi
systemami teleinformatycznymi.

Inteligentne sieci (Smart Grid)

Inteligentna sie¢ energetyczna jest sieciag nowej ge-
neracji, w ktoérej dystrybucja energii elektrycznej

3 EMD - Dyrektywa Parlamentu Europejskiego i Rady (UE)
2019/944 z dnia 5 czerwca 2019 r. w sprawie wspdlnych zasad
rynku wewnetrznego energii elektryczne;j.
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i zarzadzanie nig odbywajg sie w sposdb efektywny
poprzez wykorzystanie technologii informacyjno-ko-
munikacyjnych (TIK) w procesach kontroli i podej-
mowania decyzji. Inteligentna sie¢ charakteryzuje
sie tym, ze jest w stanie dostosowywac sie do zmian
obcigzenia i zapotrzebowania, zarzadza¢ dwukierun-
kowym przeptywem danych oraz znaczaco zwiekszy¢
niezawodno$¢, stabilno$é, bezpieczenstwo i trwatosé
systemu. Poniewaz interoperacyjnosc technologii jest
niezbedna do wdrozenia inteligentnych sieci na duza
skale, szczegdlnie istotna jest standaryzacja na pozio-
mie krajowym i globalnym.

Jedng z najwiekszych sit napedowych inteligent-
nej sieci jest rosngca penetracja odnawialnych Zrédet
energii (OZE). Petna integracja tych zasobow wprowa-
dza wiele wyzwan zwigzanych z koordynacjg, analiza,
przetwarzaniem informacji, monitorowaniem, opty-
malizacja, szacowaniem, ochrong i odpornoscia. Funk-
cjonowanie rynku energii wymaga podejmowania
szybkich decyzji i wprowadza elementy stochastycz-
ne ze wzgledu na nieciggtosci i niepewnosé dotyczaca
odnawialnych Zrédet energii. Podstawg procesu jest
czesta i niezawodna komunikacja. Peryferie sieci staja
sie coraz bardziej inteligentne, z mozliwoscig pomiaru,
monitorowania, przetwarzania informacji i komuniko-
wania decyzji. U podstaw wszystkich tych wyzwan
lezg procesy decyzyjne, przetwarzanie informacji, mo-
delowanie, optymalizacja i kontrola.

Zarzadzanie rozproszonymi zrédtami

Gtéwne skutki techniczne wynikajace z integracji roz-
proszonych zrodet energii (RZE) na duza skale zwia-
zane sg przede wszystkim z jakosScig napiecia, proble-
mami z przecigzeniem gatezi, ochrong i stabilnoscia
(Lopes et al. 2007). Aby sprosta¢ wyzwaniom zwigza-
nym z masowym wdrozeniem RZE i mikrogeneracji,
a jednoczesnie uzyskac potencjalne korzysci z tych
jednostek, konieczne jest opracowanie skoordyno-
wanych i efektywnych strategii kontroli eksploatacji
i zarzadzania tymi zasobami. Rozwigzania te powinny
opiera¢ sie na zaawansowanych algorytmach kontro-
li i zarzadzania, ktére moga by¢ zintegrowane jako

moduty oprogramowania do zainstalowania w cen-
trach kontroli sieci dystrybucyjnej. Ponadto oczeku-
je sie, ze w niedalekiej przysztosci bedzie sie szybko
rozwija¢ podtaczanie matych RZE bezposrednio do
sieci dystrybucyjnych na poziomie NN, co stworzy
autonomiczne aktywne komérki zwane mikrosiecia-
mi. Mikrosie¢ mozna zdefiniowac jako zasilacz NN
z kilkoma mikrozrédtami (takimi jak mikroturbiny,
mikrogeneratory wiatrowe i panele stoneczne), wraz
Z urzadzeniami magazynujgcymi i sterowalnymi ob-
cigzeniami podtaczonymi do tego samego zasilacza
i zarzadzanymi przez hierarchiczny system sterowania
(Tsikalakis, Hatziargyriou 2011).

Przyszte sieci elektroenergetyczne powinny po-
siada¢ zestaw nowych funkcji niezbednych do za-
spokojenia potrzeb operatoréw sieci i konsumentow,
majacych na celu zwiekszenie odpornosci sieci elektro-
energetycznych z uwzglednieniem integracji nowych,
pojawiajacych sie technologii (mobilnos¢ elektryczna,
systemy mikrogeneracji i systemy magazynowania
energii). Konieczna bedzie niezawodna strategia za-
rzadzania transakcjami energetycznymi i sterowania
siecig w czasie rzeczywistym, szczegdlnie biorac pod
uwage dynamiczng i rozproszong integracje systemoéw
mobilnosci elektrycznej i programéw reagowania na
zapotrzebowanie w obliczu dynamicznych taryf. Row-
niez agregatorzy i LWE wymagaja narzedzi umozliwia-
jacych takie zarzadzanie i sterowanie.

Systemy AMI

AMI to technologia udostepniajgca komunikacje z in-
teligentnymi licznikami do pobierania danych i prze-
kazywania w drugg strone polecen sterujacych za-
chowaniem podtaczonych urzadzen. Z jednej strony
informacje te sg dostepne dla konsumentow, dzieki
czemu s3g oni bardziej swiadomi i mogg dokonywac
zmian w zuzyciu energii. Z drugiej strony operatorzy
systemdw mogg usprawnic proces obstugi i rozliczen,
bazujac na danych dostarczanych przez AMI.
Inteligentne domy (Smart Homes - SH) s3 wy-
posazone w system automatyki domowej taczacy
rézne sterowniki, w tym os$wietlenie, ochrone i inne
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urzadzenia, we wspdlnej infrastrukturze sieciowej,
ktdora pozwala réwniez na zwiekszenie efektywnosci
energetycznej. SH wykorzystuja inteligentne liczni-
ki do monitorowania zuzycia energii, monitorowania
wytwarzania energii stonecznej lub wiatrowej przez
zrodta podtaczone do sieci, $ledzenie stanu magazy-
nowania baterii oraz pojazdéw elektrycznych (pod-
taczanych do sieci). Ponadto AMI umozliwia zdalng
konfiguracje licznikéw, komunikowanie dynamicz-
nych taryf, monitorowanie jakosci energii i kontrole
potencjalnego obcigzenia.

Europejskie kierunki strategiczne

Europejskie Platformy Technologiczne i Innowacyjne
(European Technology & Innovation Platforms - ETIP)
zostaty utworzone przez Komisje Europejska w ra-
mach nowego Zintegrowanego Planu Dziatania na
rzecz Strategicznego Planu Technologii Energetycz-
nych (Integrated Roadmap Strategic Energy Techno-
logy Plan - SET Plan). Rola Inteligentnej Sieci na rzecz
Przemian Energetycznych (Smart Networks for Ener-
gy Transition - SNET) w ramach ETIP jest kierowanie
badaniami, rozwojem i innowacjami w celu wspiera-
nia przemian energetycznych w Europie. W stycz-
niu 2020 r. ETIP SNET opublikowat dokument ETIP
SNET R&I Roadmap 2020-2030 (Bacher et al. 2020),
w ktérym okresla funkcjonalnosci i prace badawczo-
-rozwojowe, ktére nalezy zrealizowac do roku 2030.
Obejmujg one caty zakres zagadnien zwigzanych
Z rozwojem sieci energetycznych. Ponizej opisujemy
obszary szczegolnie istotne z punktu widzenia TIK.
Na rok 2030 przyjeto nastepujgce kamienie milo-
we dotyczace ogdlnego funkcjonowania rynku energii:

e inteligentniejsze sieci odgrywaja kluczowg role
w koordynacji dziatania systemu z dziataniami
rynkowymi, tworzac efektywne kosztowo srodo-
wisko umozliwiajgce aktywny udziat klientow;

e wdrozenie cyfryzacji wymaga silnego ukierun-
kowania na uzytkownika, przy solidnym modelu
rynkowym, ktéry stanowi podstawe zaangazo-
wania klientow;

e wspodlnoty energetyczne przyczynig sie dzie-

ki swojej elastycznosci do rozwigzania proble-
mow zwigzanych z zarzadzaniem ograniczeniami
przesytowymi i bilansowaniem lokalnym, biorac
udziat w regionalnym rynku energii;

nowe modele biznesowe zapewniajace liczne ko-
rzysci dla uzytkownikéw pomoga w zmniejsze-
niu zuzycia energii i zwigzanych z tym emisji oraz
w zwiekszeniu elastycznosci po stronie popytu
w prywatnych gospodarstwach domowych. Oby-
watele - w roli konsumentéw, prosumentéw lub
klientéw - sg zaangazowani i uprawnieni do udziatu
w procesie decyzyjnym, w dziataniach na rynkach
energii oraz w reagowaniu na popyt za pomoca cy-
berbezpiecznych systemoéw automatyki i TIK. Dzie-
I sie oni odpowiednimi danymi z OSD, a tym sa-
mym czerpia korzysci z nizszych kosztéow systemu;
w ramach analizy danych jako ustugi (DAaa$S) wdro-
zone zostang systemy nieinwazyjnego monitorowa-
nia obcigzenia (non-invasive load monitoring - NILM).
Identyfikuje sie zuzycie energii przypisane do gtéw-
nych urzadzen domowych lub ustug energetycz-
nych (m.in. rozpoznawanie wzordw, grupowanie,
szeregi czasowe, modelowanie). Uzupetnieniem be-
dzie oddolna agregacja prognoz przez inteligentne
budynki. Sprzyjac to bedzie lepszej segmentacji pro-
sumentow i usprawni prognozowanie obcigzenia
w celu zoptymalizowania dziennego zuzycia energii;
odbiorcy, po przeprowadzeniu lokalnych i re-
gionalnych wielkoskalowych demonstratorow
DSR/DRM, maja mozliwos$¢ uczestniczenia
w otwartych, przejrzystych rynkach energii po-
przez agregatory wykorzystujace platformy da-
nych lub technologie typu peer-to-peer. Moga oni
wytwarzaé, przechowywaé, udostepniaé, zuzy-
wac lub odsprzedawac energie na rynkach;
media spotecznosciowe za posrednictwem apli-
kacji mobilnych i analizy danych moga w znacz-
nym stopniu poméc w okresdleniu kluczowych
czynnikéw i barier w konkretnych doswiadcze-
niach uzytkownikéw;

konsument dostanie gwarancje petnej prywatno-
$ci danych i bezpieczenstwa energetycznego.
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Aby osiagnac te cele, zaktada sie zrealizowanie e jasna i adekwatna ogdlnounijna polityka i nor-

do 2030 r. regionalnych pilotazy oferujgcych dostep- my bezpieczenstwa cybernetycznego sg dobrze
nos$¢ wspdlnych platform teleinformatycznych dla ugruntowane i stosowane jako powszechna
wszystkich zainteresowanych uzytkownikéw w nowo praktyka. Wytyczne i europejskie systemy cer-
powstatych spotecznosciach energetycznych z du- tyfikacji muszg zapewnia¢ minimalny poziom
zym udziatem OZE. Ponadto w roku 2030:

e realizowane sg regionalne pilotaze udostepnia- mow;

wymogow bezpieczenstwa dla urzadzen i syste-

jace platformy teleinformatyczne dla najbardziej

wrazliwych potrzeb integracyjnych zwigzanych

z systemem elektroenergetycznym (w zakresie

danych i podejmowania decyzji), takich jak:

- inteligentne opomiarowanie mocy czynnej
i biernej, wielko$¢ napiecia, topologia sieci
i parametry modelu, moc urzadzen, ograni-
czenia cieplne i inne,

- parametry niezawodnosci i odpornosci pod-
systemu,

- parametry zwigzane z decyzjami uzytkowni-
kow (opcje ustug i ceny energii) oraz mozli-
wosci sktadania ofert;

integracja cyberbezpieczenstwa musi zostac zre-
alizowana w réznych dziedzinach (sieci energe-
tyczne, komponenty i systemy, RZE, prosumenci,
agregacja, sprzedaz detaliczna itd.) i warstwach
(infrastruktura, informacja, funkcjonalnosci, ustu-
gi i przedsiebiorstwa);

prawo do prywatnosci w odniesieniu do zapo-
trzebowania na energie elektryczng musi by¢
w petni dostepne dla wszystkich oséb prywat-
nych ze spotecznosci o duzym udziale OZE;
powinny by¢ dostepne rozwigzania zapobiegaja-
ce koniecznosci przesytania wrazliwych danych
poprzez podejmowanie decyzji lokalnie.

e funkcjonuja regionalne demonstratory: tatwe, nie-
Wedtug ETIP-SNET w roku 2050 powinien by¢
rozwiazan w zakresie cyberbezpieczenstwa lub  osiggniety nastepujacy stan:

zawodne, interoperacyjne i skalowalne przyktady
ochrony prywatnosci w odniesieniu do agregowa- e cyfryzacja utatwi $wiadczenie ustug i petng in-
nia dowolnej zmierzonej ilosci energii elektrycznej; tegracje wszystkich rodzajow systemoéw energe-

e ustugi i produkty przyjazne dla uzytkownika beda tycznych;

oferowane dla prosumentéw lub systemu ener-
getycznego opartego na LWE;

e realizowane s3 regionalne demonstratory obej-
mujgce kilka milionéw gospodarstw domowych,
gdzie spotecznosci energetyczne z duzym udzia-
tem spotecznosci RZE aktywnie uczestniczg
W sparametryzowanym przez uzytkownika au-
tomatycznym reagowaniu na popyt w czasie
rzeczywistym (energia elektryczna, ogrzewanie
i chtodzenie);

e wdrazane s3 regionalne demonstratory dotycza-
ce handlu energig (ustugami) w systemie peer-to-
-peer, obejmujgce wybrane spotecznosci testowe
w catej Europie;

e cyfryzacja na potrzeby energii elektrycznej musi
by¢ w petni dostepna dla operatoréw systeméw
i wszystkich spotecznosci o duzym udziale OZE;

cyfryzacja zapewni lepsze, przyjazne dla uzyt-
kownika ustugi dla wszelkiego rodzaju klientéw
w zakresie planowania, utrzymania i eksploatacji,
wspierajac informacje, analize i tgcznos¢;

ustugi zwigzane z energiag mogg by¢ dostepne
dla uzytkownika w dowolnym czasie i miejscu
za pomoca niezaleznych od urzadzen interne-
towych interfejséw uzytkownika. Interakcja jest
dwustronna, poniewaz przetwarzane informacje
docierajg do uzytkownikéw réwniez w sposéb
cyfrowy za posrednictwem tych samych kanatow
komunikacji;

konsumenci i prosumenci bedg mogli planowag,
przewidywaé i dostosowywaé swoje potrzeby
w zakresie zuzycia energii w czasie niemal rze-
czywistym, korzystajac z ustug energetycznych
typu peer-to-peer;
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e dane dotyczace przesztych, rzeczywistych i prze-
widywanych zachowan klientéw umozliwig pro-
gnozowanie w oparciu o modele i pozwolg na
optymalizacje dziatania systeméw energetycznych
W czasie rzeczywistym na wszystkich poziomach;

e zdecentralizowane techniki kontroli i wzajemny han-
del energia elektryczng sa wykorzystywane przez
LWE. Wspdlne platformy utatwiajag wymiane danych
i podejmowanie decyzji we wszystkich czesciach zin-
tegrowanych systemoéw energetycznych, umozliwia-
jac zaawansowane planowanie, obstuge, ochrone,
kontrole i automatyzacje systeméw energetycznych;

e cyfryzacja wspiera zoptymalizowane i wzajemnie
potaczone ustugi, dostarczajagc w czasie rzeczy-
wistym informacji operatorom i agregatorom, jak
réwniez uzytkownikom podtagczonym do dowolnej
sieci energetycznej, zwiekszajac w ten sposéb bi-
lansowanie systemu i jego odpornos¢;

e wszystkim zainteresowanym stronom zagwaran-
towane zostanie prawo do prywatnosci, w tym do
wiasnosci danych, a szczegdlnie informacji z inteli-
gentnych licznikéw na temat wykorzystania energii
przez konsumentéw (i prosumentéw) oraz ustug;

e systemy energetyczne nie beda podatne na ataki
cybernetyczne nawet w warunkach silnego wzro-
stu internetu rzeczy i szybkich zmian w technolo-
giach cyfrowych oraz decentralizaciji.

Obszary wsparcia
energetyki rozproszonej

Technologie informacyjno-komunikacyjne (TIK) s3
podstawa funkcjonowania inteligentnych sieci. Funk-
cjonowanie inteligentnej sieci (ang. Smart Grid) jest
nieodtacznie zwigzane z przetwarzaniem duzej ilosci
danych. Metody ich przetwarzania muszg i$¢ w parze
z postepem technologicznym sieci.

Dane uzytkowe

Rozproszony system sterowania (Distributed Control
System - DCS) oraz kontrola nadzorcza i akwizycja

danych (SCADA) s wykorzystywane do obstugi roz-
nych urzadzen stosowanych w przesytaniu i dystrybu-
cji energii elektrycznej. Systemy DCS i SCADA s3 za-
zwyczaj systemami zamknietymi. Dlatego pozyskanie
danych z tych wszystkich systeméw w celu zbudowa-
nia wspolnej bazy danych moze by¢ trudne. Dla ztozo-
nych systeméw z wieloma elementami, jakim jest in-
teligentna sie¢ energetyczna, waznym zagadnieniem
jest integracja danych. Dane z réznych zrédet, po-
chodzace od réznych dostawcéw, posiadajgce rézne
formaty i semantyke, muszg by¢ zintegrowane w celu
utworzenia jednego, spojnego Zrédta danych do dal-
szego przetwarzania. Stosuje sie tutaj takie rozwigza-
nia jak hurtownie danych, XML i techniki oparte na
ontologiach. Wymaga to odpowiedniej standaryzacji
formatéw i interfejsdw do przesytania danych, a takze
uregulowania zasad korzystania z tych danych.

W celu zapewnienia znormalizowanego interfej-
su i umozliwienia fatwej wymiany danych pomiedzy
oprogramowaniem réznych producentéw, zapropo-
nowano wspdlny model informacyjny (Common In-
formation Model - CIM) (King 2008), generalizacje
zdarzen w stacji oraz jezyk konfiguracji stacji (SCL).
Model ten zostat nastepnie skodyfikowany w serii
norm PN-EN IEC 62325, gdzie norma PN-EN |EC
62325-301:2018-10 okresla wspolny model informa-
cyjny dla zderegulowanego rynku energii, a kolejne
normy (PN-EN IEC 62325-351, PN-EN 62325-451,
PN-EN IEC 62325-503) okreslajg szczegdty procesow
biznesowych wystepujgcych na rynku europejskim.

Aby dane nadawaty sie do eksploracji, muszg zo-
stac¢ przygotowane przez:

e czyszczenie danych: aby uzupetni¢ brakujace warto-
Sci, wygtadzi¢ zaszumione dane, zidentyfikowac lub
usuna¢ wartosci odstajgce oraz usungé niespdjnosci;

e redukcje danych: moze ona przyja¢ forme re-
dukcji wymiarowosci, redukcji liczebnosci lub
kompresji danych. Redukcja danych jest zazwy-
czaj wykonywana w celu zwiekszenia efektyw-
nosci i/lub lepszej generalizacji;

e transformacje i dyskretyzacje danych: normali-
zacja danych, dane zagregowane i generowanie
hierarchii poje¢.
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Narzedzia analityczne

Analityka inteligentnych sieci jest kluczem do efek-

tywnosci biznesowej, optymalizacji kosztéw opera-

cyjnych, poprawy niezawodnosci sieci i $wiadczenia
spersonalizowanych ustug energetycznych dla konsu-
mentow.

Dane moga by¢ wykorzystywane przy uzyciu al-
gorytmdw analizy danych (big data) do réznych celéw,
takich jak prognozowanie podazy i popytu na energie,
szacowanie stanu i kontrola sieci, a takze do wspie-
rania uczestnictwa w rynkach energii elektrycznej
(Sweeney et al. 2020). Oczekuje sie zatem, ze wiedza
uzyskana z tych danych bedzie miata pozytywny wptyw
na wskazniki odnoszace sie do kosztéw eksploatacji,
utrzymania i prowadzenia inwestycji oraz do jakosci
ustug. Ponadto przetwarzanie i eksploracja duzych
ilosci danych powoduje powstawanie nowych modeli
biznesowych oraz zwiekszenie oferty ustug energe-
tycznych dostosowanych do potrzeb odbiorcéw.

Oto obszary, w ktérych stosuje sie te metody:

e analizy sieci - analiza odczytéw czujnikow
umieszczonych na gtéwnych elementach sieci
pozwala na prewencyjne zapobieganie awarii,

e przewidywanie burzowe - przewidzenie wyste-
powania lokalnych burz czy wichur, co umozliwia
proaktywne planowanie i zabezpieczanie zasobdw,

e zapewnienie przychoddéw - inteligentna anality-
ka sieci moze wykry¢ zanizenie przychodow,

e analityka zuzycia - optymalizacja pod wzgledem
obcigzenia jednostki, planowania przestojow,
stawek i czynnikéw regulacyjnych,

e badania i analiza klientéw - analityka wspiera
prace nad projektowaniem nowych produktéw
i ustug, ktore zwieksza wartosc¢ dla klientow.

Najczestsze zadania zwigzane z eksploracjg da-
nych z sieci elektroenergetycznych to (Ali 2013):
e analiza prawidtowosci (frequent pattern mining),
e badanie regut asocjacyjnych,
e klastrowanie,
e regresja,
e wykrywanie odstepstw.

Po eksploracji danych wynik moze by¢ zwizuali-
zowany w celu lepszego utatwienia uzytkownikowi
podejmowania decyzji.

Prognozowanie

Od czasu pojawienia sie pierwszych ofert handlowych
na poczatku XXI w. w sektorze prognozowania ener-
getycznego pojawito sie wiele modeli biznesowych.
Wiele podmiotéw oferuje petne lub czeSciowe ustugi
prognozowania na potrzeby rynku energetycznego.
Ustugi te mogg obejmowac zaréwno zmienne pogo-
dowe specyficzne dla danego miejsca, jak i szczegdto-
we prognozy mocy.

W prognozowaniu energetycznym obserwuje sie
wzrost liczby ,uzytkownikéw eksperckich” pozyskuja-
cych duze ilosci danych wejsciowych do uzywanych
przez nich zaawansowanych metod statystycznych.
Jednym z najbardziej innowacyjnych modeli bizneso-
wych dla prognozowania OZE moze by¢ skrzyzowanie
metod prognostycznych (np. uczenie sie statystyczne,
uczenie sie maszynowe lub techniki sztucznej inteli-
gencji Al), technologii blockchain i kryptowalut. Cho-
dzi o platforme umozliwiajaca réznym uzytkownikom
sktadanie i kupowanie prognoz dotyczacych OZE
w sposéb catkowicie zdecentralizowany.

Po stronie wykorzystania mocy (zapotrzebowa-
nia) kluczows role odgrywa prognozowanie obcigzen
dla budynkéw komercyjnych i mieszkalnych. Pro-
gnozowanie obcigzen jest integralng czescig syste-
mu zarzadzania budynkami. Umozliwia planowanie
z wyprzedzeniem, w razie potrzeby obnizanie (prze-
suwanie) obcigzen oraz identyfikacje i diagnoze uste-
rek w instalacji elektrycznej budynku. Na potrzeby
prognozowania wykorzystuje sie rézne algorytmy:
modele autoregresywne, wielomianowe i sztucznej
inteligencji (sieci neuronowe) (Fernandez et al. 2011;
Edwards et al. 2012).

Profilowanie klientéw jest zwigzane z zadaniem
prognozowania obcigzen po stronie popytu. Jest
przydatne zaréwno do prognozowania zachowan
klientéw w celu automatyzacji harmonogramowania
urzadzen, jak i do dynamicznego ustalania cen energii
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elektrycznej zgodnie z indywidualnymi schematami
uzytkowania odbiorcéw. Prowadzone sg prace ba-
dawcze w zakresie profilowania odbiorcow z wyko-
rzystaniem technik data mining (Fernandes et al. 2010;
Wang et al. 2019).

W ostatniej dekadzie wzrosta liczba firm sprze-
dajacych ustugi prognostyczne dotyczace OZE,
a takze poprawita sie niezawodno$¢ i dostepnosc ich
ustug. W przypadku generacji energii z OZE progno-
zowanie obcigzenia (Botterud et al. 2010) moze po-
moc przedsiebiorstwom energetycznym zaplanowacd
Zz wyprzedzeniem zmniejszenie obcigzenia szczyto-
wego za pomocg DSM/DSR (Fan 2011), tak aby za-
potrzebowanie nie przekraczato dostepnej mocy ze
zrédta odnawialnego. Takie postepowanie jest wbu-
dowane w procesy decyzyjne.

W zakresie przesytu, dystrybucji i wykorzystania
stosuje sie sztuczng inteligencje i eksploracje danych
(Zhang et al. 2018; Ramchurn et al. 2012). Uzywa
sie szeregu algorytmow do estymacji stanu systemu
elektroenergetycznego (He, Starzyk 2006; Kaplan et
al. 2009), w tym analize danych (data mining) lub lo-
gike rozmyta, a takze optymalizacje wielokryterialna.
Typowe obszary zastosowania to:

o detekcja wysp,

identyfikacja usterek i ich przyczyn,

jakos¢ energii elektrycznej,
e niezawodnosc sieci dystrybucji energii elektryczne;j.

Zarzadzanie popytem i podaza

Przyjecie na poczatku 2010 r. i wdrozenie norm doty-
czacych portfela odnawialnych zrodet energii w 29 sta-
nach USA wyraznie pokazato, ze elastyczne zasoby po
stronie popytu sg potrzebne przez caty rok, aby spro-
stac czterem gtéwnym wyzwaniom zwigzanym z pene-
tracjg odnawialnych Zrédet energii. Sg nimi:
e nadmierna produkcja w godzinach niskiego ob-
cigzenia,
e duze i nieprzewidywalne zmiany,
e btedy w prognozach zwigzane z produkcjg energii
odnawialnej,
e zmiennos$¢ godzinowa zasobdéw odnawialnych.

Przy szybkozmiennej produkcji energii z OZE
kluczowe jest wtasciwe sterowanie popytem i poda-
73 energii, okreslane DSM/DSR (DSR - Demand Side
Response/DSM - Demand Side Management). Efek-
tywne wdrozenie systemu DSM/DSR wymaga okre-
$lenia atrybutéw wskazujacych, jakie ustugi moga
by¢ $wiadczone przez zasoby DSM/DSR na rzecz
sieci elektroenergetycznej. Atrybuty te obejmuja:

e czestotliwosc reakcji (jak czesto dany zaséb moze
reagowac na sygnat ograniczenia obcigzenia),

e czas trwania reakcji (jak szybko dany zaséb moze
pozostawac ograniczony),

e czas reakcji (po jakim czasie dany zaséb musi za-
reagowac na sygnat ograniczenia),

e energie przed lub po natadowaniu (czy i kiedy
nalezy obcigzy¢ magazyn energii, aby umozliwic¢
danemu zasobowi reakcje),

e koszt umozliwienia danemu zasobowi reakcji
(np. w przypadku wdrazania kontroli lub infra-
struktury tacznosci),

e wielko$¢ obcigzenia (jak duze obcigzenie moze
by¢ ograniczone w danym zasobie DR).

Obrot energia

Zastosowanie inteligentnych taryf moze nie tylko
zmniejszy¢ obcigzenie szczytowe, ale takze stano-
wi¢ uczciwy mechanizm cenowy dla klientéw, ktorzy
Zuzywaja mniej energii w godzinach szczytu, ale na-
dal ptaca wedtug podobnej stawki jak uzytkownicy
w godzinach szczytu. W sytuacji, gdy gospodarstwa
domowe i mniejsze przedsiebiorstwa nie sg narazone
na ustalanie cen w sieci w oparciu o czas i koszty, bra-
kuje dla nich zachet do przesuniecia zuzycia z okre-
sow szczytowego zapotrzebowania. Prowadzi to do
przeinwestowania w systemy zwigzane z okresami
szczytowymi, a ostatecznie koszt jest dzielony réw-
no miedzy konsumentéw w okresach szczytowych
i w okresach innych niz szczytowe.

Gromadzenie danych dotyczacych zuzycia ener-
gii pozwala na zrozumienie sposobu, w jaki odbiorcy
korzystajg z ustug energetycznych w réznych kontek-
stach spotecznych. Umozliwia to bardziej szczegétowe
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rozwazenie praktyk stosowanych w gospodarstwach
domowych, np. elementéw kulturowych i spotecz-
nych zwigzanych z korzystaniem z ustug energetycz-
nych w domu. Dzieki temu mozliwa jest segmentacja
odbiorcéw i zaoferowanie im odpowiednich produk-
téw taryfowych. Rezultatem moze by¢ bardziej zréw-
nowazone wykorzystanie sieci (Geelen et al. 2013).

W zwigzku z oczekiwanym wzmocnieniem po-
zycji prosumentow i pojawiajgcymi sie technologiami
(takimi jak blockchain), fundamentalne znaczenie ma
projektowanie modeli optymalizacyjnych i nowych
modeli biznesowych umozliwiajgcych prosumentom
handel w systemie peer-to-peer (P2P).

Architektura systemow

Publikacja Smart Grid Roadmap Guidebook wyda-
na przez Electric Power Research Institute (EPRI)

(Dollen 2012) wymienia niezbedne komponenty
tworzace architekture systemow wsparcia informa-
tycznego. Sg one zwizualizowane na Rys. 1 i opisane
ponizej.

Magistrala komunikacyjna (Enterprise Integra-
tion/Information Bus) - elastyczna magistrala komu-
nikacyjna oparta na komunikatach, ktéra upraszcza
integracje nowych aplikacji i ustug internetowych
przy uzyciu ujednoliconego modelu danych i komuni-
katow.

Aplikacje wspierajace dziatalnos¢ operacyjna:

e systemy zarzadzania energia,

e zaawansowana automatyzacja dystrybucji,

e automatyzacja podstacji,

e system informacji geograficznej (GIS),

e system zarzadzania przestojami (OMS),

e system informacji o zarzadzaniu praca (WMIS),
e baza danych operacyjnych i historycznych,

e narzedzia do analizy danych historycznych.
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Rys. 1. Architektura systemdw wsparcia informatycznego energetyki (Zrédto: Dollen 2012)
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Inteligentne systemy pomiarowe:
e zaawansowana infrastruktura miernikow (AMI),
e system zarzadzania danymi pomiarowymi (MDMS),
e zautomatyzowany system gromadzenia danych
(ACDS),
e system do analizy danych AMI,
e system rozliczeniowy.

Magistrala operacyjna dziatajgca w czasie rze-
czywistym - zunifikowana magistrala komunikacyjna
do przesytania danych pomiedzy aplikacjami EMS/
DMS/OMS i urzadzeniami front-end, pobierajgcymi
dane do aplikacji w czasie rzeczywistym.

Serwer zarzadzania tozsamoscia urzadzen -
aplikacja do zarzadzania danymi uwierzytelniajgcymi
w celu kontroli dostepu (uwierzytelniania) i informacji
o autoryzacji. Bramki proxy i WAN oraz bramki pod-
stacji uzyskujg aktualne informacje z serwera zarza-
dzania identyfikacja.

Brama proxy i WAN - zaprojektowana w celu za-
pewnienia autoryzacji, autentykacji i adresowania dla
wszystkich urzadzen zdalnych oraz dostepu do danych.
Znajduje sie w strefie zdemilitaryzowanej pomiedzy
stacja elektroenergetyczng a przedsiebiorstwem i inte-
gruje sie z serwerem zarzadzania tozsamoscia, eliminu-
jac potrzebe logowania i publikowania adresow IP dla
poszczegdlnych inteligentnych urzadzen elektronicz-
nych (Intelligent Electronic Device - |IED).

Sie¢ rozlegta (Wide Area Network - WAN) - ar-
chitektura hierarchiczna umozliwiajaca pobieranie
wszystkich danych z podstacji transmisyjnych, stacji
dystrybucyjnych, urzadzen zasilajacych, wytwarza-
nia rozproszonego/niezaleznych wytworcéw energii
(ZPP), pomiaréw komercyjnych oraz portalu/metréw
konsumenckich.

Cyberbezpieczenstwo - wynika z faktu, ze
przedsiebiorstwa energetyczne muszg zajmowac sie
wieloma aplikacjami, sprzetem i mediami komunika-
cyjnymi, z ktérych czes$¢ jest klasyfikowana jako ak-
tywa cybernetyczne. Wiele z tych zasobéw bedzie
monitorowac lub kontrolowaé krytyczne dane, dla-
tego tez zostang one zaklasyfikowane jako zasoby
o fundamentalnym znaczeniu dla bezpieczenstwa

cybernetycznego i beda podlega¢ wymogom bez-
pieczenstwa. Zasadnicze znaczenie ma wbudowanie
od samego poczatku w systemy tgcznosci srodkéw
bezpieczenstwa.

Bezpieczenstwo cybernetyczne jest uwazane za
jedno z najwiekszych wyzwan w inteligentnych sie-
ciach elektroenergetycznych. Podatnos$ci moga po-
zwoli¢ napastnikowi na penetracje systemu, uzyska-
nie prywatnych informacji o uzytkowniku, uzyskanie
kontroli nad oprogramowaniem oraz zmiane warun-
kéw obcigzenia w celu zdestabilizowania sieci w nie-
przewidywalny sposéb.

Istotna jest rowniez ochrona prywatnosci klien-
téw. Dostawcy energii majg mozliwos¢ uzyskania
ogromnej ilosci danych z licznikéw lub innych urza-
dzen elektrycznych. Nie tylko ujawnitoby to infor-
macje o zuzyciu energii, ale rowniez mogtoby da¢
wiedze na temat osobistych nawykéw, zachowan
i preferencji klientéw. Dane z inteligentnych liczni-
kéw, na ktére sktadajg sie drobnoziarniste pomiary
zuzycia energii, moga by¢ wykorzystywane przez in-
nych do wnioskowania o rodzajach dziatalnosci lub
obecnosci mieszkancéw w domu w okreslonym cza-
sie (Quinn 2009).

Bezpieczenstwo jest wreszcie jednym z gtéw-
nych probleméw zwigzanych z wdrozeniem inteli-
gentnej sieci po stronie klienta (Li et al. 2012). Aby
czes$ciowo rozwigzac ten problem, Faisal i inni (Faisal
et al. 2012) przedstawiajg system wykrywania wta-
man do infrastruktury AMI wykorzystujacy metody
eksploracji strumienia danych. Fatemieh i inni (Fate-
mieh et al. 2010) stosujg techniki klasyfikacji w celu
poprawy odpornosci na atak fuzji danych widma tele-
wizyjnego dla tacznosci AMIL.

Zarzadzanie zespotami serwisowymi - dla ze-
spotéw serwisowych konieczne jest zapewnienie do-
stepu w terenie do:

e danych historycznych dla urzadzen lokalnych

i zdalnych,

e dokumentacji podstacji,

e informacji GIS i informacji o zasobach,

e OMS zintegrowanych z aplikacjami lokalizacji
usterek.
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Systemy dla klientéw - podstawowym zadaniem
w tym kontekscie jest monitorowanie zuzycia energii.
Ponadto rézne aspekty automatyki budynkowej maja
réwniez fundamentalne znaczenie dla obstugi klienta.
S to:
e system komunikacji z klientem,
e portal internetowy klienta,
e system obstugi klienta (CSS) lub system informa-
cji o kliencie (WNP),
e system dostepnosci i kontroli reakcji na zagdanie
(DRAACS),
e Home Area Network/Building Area Network
(HAN/BAN),
e wyswietlacz HAN/BAN,
e programowalna jednostka sterujgca termostatem
(PCTU).

Ponadto mozna wymienié nastepujace dodatkowe
wymagania dla systemoéw informatycznych wsparcia.

Rozproszona inteligencja - systemy integrujace
RZE musza posiadaé zdolno$¢ szybkiego przetwarza-
nia danych i by¢ w stanie podejmowac decyzje lokal-
nie, dzieki inteligencji rozproszonej oferowanej przez
niedrogie, wbudowane urzadzenia obliczeniowe.

Wizualizacja - jest to wysoce priorytetowy wy-
mog rozpoznania dostepnych i kontrolowanych zaso-
bow w celu maksymalizacji korzysci ekonomicznych
i niezawodnosci. Niektére mozliwosci wizualizacyjne
moga by¢ potrzebne w poszczegdinych podstacjach,
do podajnika, a nawet do poszczegdélnych zasobdéw.

Prognozowanie i przewidywanie - zdolno$¢ do
prognozowania i przewidywania dostepnosci i wy-
dajnosci zasobow. Prognozowanie jest wyzwaniem
ze wzgledu na wczesny etap rozwoju i niska pene-
tracje RZE, co zwieksza niepewnos¢ zwigzang z ich
wydajnoscia.

Interoperacyjno$¢ - wymog ten odnosi sie do
zdolnosci wymiany w sposéb bezpieczny i skuteczny
informacji dwoéch lub wiecej sieci, systeméw, urza-
dzen, aplikacji lub komponentéw. Integracja musi by¢
zgodna z ustalonymi normami, aby sprostaé¢ réznym
okolicznosciom i potrzebom réznych rodzajéw rozpa-
trywanych zasobéw.

Ukierunkowanie na uzytkownika
koncowego

W przysztosci oczekuje sie efektywnego i zrownowa-
zonego wykorzystania energii elektrycznej w ramach
podejscia ukierunkowanego na uzytkownika konco-
wego, zapewniajacego dynamiczne zaangazowanie
konsumentdéw oraz $wiadomos¢ potrzeb sieci energe-
tycznej. W tym celu konieczne jest opracowanie coraz
bardziej efektywnych, autonomicznych i elastycznych
rozwigzan technologicznych, pozwalajacych na reali-
zacje interfejsu pomiedzy réznymi systemami sprze-
zonymi z sieciami energetycznymi, a takze systeméw
komunikacji umozliwiajacych dynamiczne zaanga-
zowanie uzytkownikéw koncowych. Ponadto mozli-
we bedzie zdefiniowanie strategii sterowania w celu
optymalizacji wykorzystania sieci elektroenergetycz-
nej, na przyktad za pomoca mechanizméw DSM/DSR.

Kaplan i inni (Kaplan et al. 2009) przedstawiaja
nastepujaca szczegdtows liste funkcjonalnosci trzech
aplikacji zorientowanych na klienta (kazdej z nich s3
potrzebne odpowiednie dane eksploatacyjne do reje-
stracji i przetwarzania):

Bramka konsumencka:

e dwukierunkowa komunikacja pomiedzy organi-
zacjami serwisowymi i urzadzeniami w siedzibie
klienta,

e zaawansowany odczyt licznika,

e czas uzytkowania i wycena w czasie rzeczywi-
stym (RTP),

e kontrola obcigzenia,

e informacje o pomiarach i analiza energii za po-
Srednictwem strony internetowej,

e wykrywanie przestojow i powiadamianie o nich,

e agregacja pomiarowa dla wielu obiektéw i instalacji,

e integracja generacji nalezacej do klienta,

e zdalne monitorowanie jakosci energii elektrycz-
nej i ustugi,

e zdalna diagnostyka wydajnosci urzadzen,

e zapobieganie naduzyciom,

e systemy zarzadzania energig w budynkach,

e automatyczne sterowanie obcigzeniem zintegro-
wane z RTP,
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e monitorowanie zuzycia energii elektrycznej przy
catkowitym obcigzeniu, a w niektorych przypad-
kach takze przy roznych komponentach obcigzenia,

e funkcje wbudowane w liczniki, modemy kablowe,
set-top boxy, termostaty itp.

Mieszkaniowa sie¢ konsumencka - podzbiér
bramki odbiorczej:

e odczytuje licznik, taczy obcigzenia sterowalne
i komunikuje sie z dostawcami ustug,

e uzytkownicy koncowi i dostawcy monitorujg
i kontrolujg wykorzystanie i koszty réznych zaso-
bow (np. energii elektrycznej, gazu, wody, tempe-
ratury, jakos$ci powietrza, bezpiecznego dostepu
i zdalnej diagnostyki),

e konsumenci monitorujg zuzycie energii i okreslajg
strategie kontroli w odpowiedzi na sygnaty cenowe.

Zaawansowany inteligentny licznik:

e wykorzystuje technologie cyfrowa do pomiaru
i rejestracji parametréw elektrycznych (np. wa-
tow, woltéw i kilowatogodzin),

e porty komunikacyjne taczg sie z centralnym ste-
rowaniem i rozproszonymi obcigzeniami,

e dostarcza dane o zuzyciu energii zaréwno konsu-
mentowi, jak i dostawcy,

e w okreslonych przypadkach wtacza i wytacza ob-
cigzenia.

Innowacyjne architektury sieci

Szereg projektéw badawczych wykracza poza bada-
nia przyrostowe i eksploruje innowacyjne koncepcje
i architektury w $wietle ewolucji systemu energetycz-
nego do horyzontu czasowego 2030/2050. Naleza do
nich Web-of-Cells (WoC) oraz Fractal Grid.

Projekt Web-of-Cells (WoC) zostat opracowany
w ramach unijnego projektu ELECTRA (Martini et al.
2015), ktéry koncentruje sie na kontroli napiecia i cze-
stotliwosci sieci energetycznej w czasie rzeczywistym.
Koncepcje WoC stworzono, aby przewidzie¢ zacho-
wania sieci energetycznej, w ktérej znaczacy udziat

beda miaty rozproszone zZrddta energii (wiatr, stonce,
magazynowanie itp.). Zaktada ona nowa organizacje
systemu elektroenergetycznego w postaci komorek,
w ktérych bilansowanie mocy i inne funkcje s3 realizo-
wane w okreslonych obszarach. Alternatywna koncep-
cja jest opracowywana w ramach projektu Fractal Grid
(ANR) we Francji oraz w ramach niektérych inicjatyw
w USA. Podejscie oparte na sieciach fraktalnych ma na
celu wykorzystanie autopodobienistw w strukturach
systemu elektroenergetycznego, aby zrozumie¢ zto-
zonos$¢ i pojawiajace sie wtasciwosci sieci elektroener-
getycznych, zoptymalizowac organizacje przestrzenng
wzorcow i sieci miejskich oraz zwiekszy¢ elastycznosé
i odpornosc¢ sieci elektroenergetycznych.

Podsumowanie

Z przedstawionego w artykule spektrum zastosowan
narzedzi teleinformatycznych wytania sie obraz skom-
plikowanego, dynamicznie rozwijajacego sie rynku,
ktéry jest jednoczesnie wyzwaniem i szansa. Obser-
wujac trendy $wiatowe, przyjete kierunki rozwoju
energetyki rozproszonej w Unii Europejskiej oraz pro-
gramy polskiego rzadu, mozna nakresli¢ kierunki prac
nad rozwigzaniami w zakresie narzedzi informatycz-
nych przeznaczonych dla polskiej energetyki rozpro-
szonej, ze szczegblnym uwzglednieniem LWE.

Zidentyfikowane obszary wsparcia narzedziami
informatycznymi na potrzeby operacyjne i analitycz-
ne obejmuja:

e automatyzacje monitorowania i zarzadzania mi-
krosiecia, w tym magazynami energii,

e wykorzystanie danych z AMI do prognozowania
zuzycia i automatycznego uruchamiania mecha-
nizméw DSM/DSR,

e aplikacje dla uzytkownika kornicowego pozwalaja-
ce zarzadzac sposobem konsumpcji energii,

e dynamiczne zarzadzanie taryfami oraz rozlicze-
niami odbiorcow i pozostatych interesariuszy
LWE oraz rynku energii,

e walidacja transakcji z wykorzystaniem mechani-
zmow blockchain oraz cyberbezpieczerstwo.
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Na bazie dotychczasowych osiggnie¢ mozna do-
kona¢ priorytetyzacji zidentyfikowanych zagadnien
i przygotowac program badan i prac wdrozeniowych,
zaréowno w ramach projektu KlastER, jak i w ramach
innych przedsiewziec.
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Application of ICT solutions Dr Krzysztof Heller

in a distributed energy environment Partner Zarzadzajacy
InfoStrategia sp. z 0.0.

Abstract: The subject of this article is the description of ICT solu-
tions in distributed energy. This topic has been covered in the liter-
ature of the last few years (e.g.: Lund et al. 2019; Meisel et al. 2015;
Pedraza 2014; Konstantin, Konstantin 2018; Jaegersberg, Ure
2017; U.S. Department of Energy 2019; Brown et al. 2018; Wang
et al. 2019; Chen et al. 2020; Zia et al. 2018; Zhang et al. 2018).
The purpose of this paper is to present the role of information and
communication systems in the operation of the modern energy
industry, with a focus on energy clusters in the current emerging
business and regulatory environment.

Keywords: distributed energy, ICT systems
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