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OPARTA NA KONCEPCJI RYWALIZACII
METODA ANALIZY RYZYKA
SYSTEMOW INFORMATYCZNYCH

Publikacja prezentuje opracowana przez autora metode oceny poziomu ryzyka informatycz-
nego z perspektywy ludzkich zachowari. Stanowi ona alternatywe dla powszechnie stosowa-
nych podejsé do analizy ryzyka, polegajacych na identyfikacji podatnosSci i zagrozen oraz
szacowaniu prawdopodobienistw ich wystapienia. Metoda ta uwzglednia wplyw na ryzyko
systemu informatycznego takich czynnikéw, jak kwalifikacje administratoréw i uzytkowni-
kow tego systemu, wiedze i determinacje atakujacego czy zastosowane przez niego techniki
ataku. Kluczowym elementem metody analizy ryzyka, proponowanej w niniejszej pracy, jest
formula matematyczna pozwalajaca na iloSciowe okreslenie poziomu tego ryzyka.

Stowa kluczowe: ryzyko informatyczne, metody oceny ryzyka oparte na rywalizacji

COMPETITIVE APPROACH
TO INFORMATION SYSTEM RISK ANALYSES

This article presents the method of IT risk assessment from human behaviour perspective,
developed by the author. It is an alternative for the commonly used approaches to risk as-
sessment, based on vulnerability and threat identification and the probability estimation of
their occurrence. The authors method applies to risk calculation factors such as administra-
tors or users skills, attackers knowledge and determination, or attack method used. The key
element of the proposed risk analysis competitive method is a mathematical formula which
allows for risk level quantification.

Keywords: IT system risk analyses, competitive methods

1. Wprowadzenie

W dobie powszechnej informatyzacji, systemy informatyczne zaczynaja odgrywaé co-
raz bardziej znaczaca role w funkcjonowaniu firm. Systemy te wiaza sie jednak z pew-
nymi zagrozeniami, ktérych wyznaczenie staje sie obecnie jednym z kluczowych ele-
mentéw analizy ryzyka dziatalnosci.

*Dos$wiadczony konsultant w Dziale Zarzadzania Ryzykiem Informatycznym w polskim oddziale
firmy audytorsko-doradczej Ernst & Young, Miroslaw.Ryba@pl.ey.com
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Obecnie stosowanych jest wiele podej$¢ majacych na celu wyznaczenia poziomu
ryzyka systemow informatycznych. Wiekszoéé tych metod opiera sie na podobnym
schemacie polegajacym na okresleniu wielkoSci potencjalnych strat, jakie moga zostaé
spowodowane przez zidentyfikowane zagrozenia i szacowaniu prawdopodobienstw ich
wystapienia [11, 14, 15]. Podstawowa wada wiekszosci stosowanych obecnie metod
oceny poziomu ryzyka jest nieuwzglednianie czynnika ludzkiego w procesie analizy
ryzyka [1].

Istotnosé tej wady potwierdzaja oficjalne statystyki prezentujace poziom zagrozen
dla systemow informatycznych wynikajacych z dziataé¢ ludzkich. Statystyki publikowa-
ne przez CERT/CC, pokazane na wykresie (rys. 1) podaja, ze liczba odnotowanych
unikalnych incydentéw wzrosta z 252 w roku 1990 do 21756 w roku 2000, 82094
w roku 2002 i 137529 w roku 2003. Incydent definiowany jest przy tym jako grupa
niepozadanych zdarzen posiadajacych wspélna przyczyne — moze on zatem swoim
zakresem obejmowac zarowno jednag, jak i setki lokalizacji, i by¢ zdarzeniem jednora-
zowym badz dlugotrwalym procesem zwiazanych z bezpieczenstwem funkcjonowania
systemoéw informatycznych [4].
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Rys. 1. Liczba incydentéw zgtoszonych do CERT/CC w latach 1988-2003

Jedli zatem w latach 90 XX w. zagrozenia wynikajace z dzialan ludzkich byly po-
mijalne, to ich gwaltowny wzrost na poczatku XXI wieku $wiadczy o koniecznosci ich
uwzglednienia w ocenie poziomu bezpieczenstwa systeméw informatycznych funkcjo-
nujacych w firmach. Préba uzaleznienia wynikowej wielkosci ryzyka informatycznego
od zachowan i predyspozycji ludzkich jest koncepcja metod opartych na rywalizacji
(Competitive Methods).

Celem niniejszego artykutu jest prezentacja opracowanej przez autora metody
oceny poziomu ryzyka zwiazanego z systemami informatycznymi z perspektywy ludz-
kich zachowan, ich wiedzy i kompetencji.
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2. Istniejgce podejscia

Jednym z funkcjonujacych obecnie podej$é do analizy ryzyka, opartych na idei rywa-
lizacji, jest metodyka Operations Security (OPSEC) opublikowana w USA w postaci
dyrektywy National Security Decision Directive NSDD 298 z dnia 22 stycznia 1988
roku [5, 10].

Metodyka OPSEC definiuje piecioetapowy proces prowadzacy do oszacowania
poziomu ryzyka, ktéry wedlug OPSEC przebiega¢ powinien wedlug nastepujacego
schematu [3]:

1. identyfikacja informacji i zasobéw mogacych by¢ potencjalnym celem stron ata-
kujacych,

2. analiza zagrozen — identyfikacja stron atakujacych, celéw ich dzialan, intencji,
wiedzy i mozliwosci,

3. analiza podatnoéci — badanie czynnikéw jakie moga doprowadzi¢ do przelamania
zabezpieczen systemu informatycznego poprzez wykorzystanie jego stabosci,

4. szacowanie ryzyka — wycena efektow potencjalnego wykorzystania podatnosci
systemu oraz przeprowadzenie analizy nakladéw i wynikow (cost-benefit analysis)
mozliwych dzialan zapobiegawczych i naprawczych,

5. identyfikacja i wdrozenie stosownych zabezpieczen.

Bardziej sformalizowanym podejsciem, opartym wylacznie na rywalizacji jest mo-
del kalkulacji ryzyka opublikowany w 1993 roku przez Angelo Marcello [7]. W swoim

podejsciu Marcello rozwaza nastepujace czynniki majace jego zdaniem wplyw na kon-
cowe ryzyko systemow informatycznych:

e poziom wiedzy atakujacego o atakowanym systemie,

e gotowos¢ do podjecia przez atakujacego ryzykownych dzialan majacych na celu
przetamanie zabezpieczen systemu,

o przewidywalnos¢ narzedzi wykorzystywanych przez strone przeciwna.

Ostatecznie Marcello proponuje przedstawiony ponizej wzdr pozwalajacy na wy-
znaczenie poziomu ryzyka dla systemu informatycznego zaproponowana przez niego
metoda [6]:

1
R= 92wt3F (1)

gdzie:
0 — poziom wiedzy atakujacego o atakowanym systemie,

1) — stosunek otwartosci na ryzyko strony broniacej do otwartosci na ryzyko strony
atakujacej,

t — poziom nieznajomos$ci systemu przez atakujacego,

F' — poziom przekonania o sukcesie strony atakujacej.
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3. Metoda oceny konkurencyjnosci

Przedstawione podejicie zaproponowane przez Marcello stanowi nowatorska prébe
ilociowego wyrazenia poziomu ryzyka zwigzanego z zachowaniami ludzkimi. Jed-
nak zdaniem autora niniejszego opracowania, podejscie Marcello jest niekompletne.
Whprawdzie bierze ono pod uwage poziom wiedzy atakujacego o atakowanym systemie
informatycznym, nie uwzglednia jednak na przyklad takich czynnikéw, jak kompeten-
cje uzytkownikéw i administratoréw tego systemu. Dodatkowo, podejscie to w zbyt
uproszczony sposob opisuje wplyw zidentyfikowanych przez Marcello czynnikéw bez-
pieczenstwa na ogdlny poziom ryzyka zwiazanego z danym systemem informatycznym.

W zwigzku z wymienionymi brakami w podejsciu Marcello, w niniejszym opra-
cowaniu proponowane jest wprowadzenie nowego miernika okreslajacego poziom za-
grozen dla systemu informatycznego wynikajacych z dziatan ludzkich.

Nalezy podkreslié, ze podejécie zaproponowane w niniejszym opracowaniu w zad-
nym stopniu nie odcina sie od obserwacji i wnioskéw poczynionych przez Marcello.
W obliczu jednak wspomnianych niedoskonalosci tamtej metody, wprowadza nowe
elementy analizy ryzyka systeméw informatycznych wykorzystujac jej idee matema-
tycznej prezentacji wielko$ci wplywu poszczegdlnych czynnikéw na wielkosé ryzyka
systemu informatycznego zwiazanego z czynnikiem ludzkim.

W podejsciu przedstawionym w niniejszym opracowaniu, wielko$¢ ryzyka sys-
temu informatycznego zwigzanego z czynnikiem ludzkim okreslana bedzie pojeciem
konkurencyjnoéci systemu informatycznego, poniewaz wynika ono wprost z zaintere-
sowania hakerow przelamaniem zabezpieczen danego systemu. W zwiazku z powyz-
szym, konkurencyjnoscia systemu informatycznego nazywana bedzie podatnosé syste-
mu informatycznego na zagrozenia pochodzace od wszystkich zidentyfikowanych stron
nieuprawnionych, a jej miara bedzie wskaznik konkurencyjnosci systemu informatycz-
nego. Wskaznik konkurencyjnoéci okreslony dla pewnego systemu informatycznego .S;
oznaczany bedzie jako kg, .

W niniejszym opracowaniu proponuje sie uwzglednienie przedstawionych dalej
czynnikéw wplywajacych zdaniem autora na wskaznik konkurencyjno$ci systemu in-
formatycznego.

3.1. Stopien pewnosci strony nieuprawnionej o sukcesie ataku

Stopien pewnosci strony nieuprawnionej o sukcesie ataku na system informatyczny
S; (oznaczany dalej Té,) wyraza determinacje atakujacego w dazeniu do przetamania
zabezpieczen atakowanego systemu. O istotnosci tego czynnika swiadczy fakt, iz poja-
wia si¢ on juz w podej$ciu Marcello. Jednak wedlug Marcello jego wplyw na konicowy
poziom ryzyka systemu informatycznego jest liniowy, co $wiadczy o proporcjonalnosci
pomiedzy stopniem pewno$ci strony nieuprawnionej o sukcesie ataku na system infor-
matyczny a poziomem konkurencyjnosci tego systemu. W podejéciu proponowanym
w niniejszej pracy stopien pewnosci strony nieuprawnionej o sukcesie ataku wplywa
wykltadniczo na wskaznik konkurencyjnosci atakowanego systemu informatycznego.
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Tak silny wplyw tej wielko$ci wynika z uwzglednienia czynnikéw psychologicznych.
Jezeli dla danej strony kompromitacja pewnego systemu informatycznego bedzie spra-
wa priorytetowa i prestizowa, to dotozy ona wszelkich staran, aby osiggnaé zamierzony
rezultat.

W zwiazku z powyzszym, zdaniem autora, wplyw stopnia pewnosci strony nie-
uprawnionej o sukcesie ataku na wskaznik konkurencyjnoéci systemu informatycznego
S; bedzie mial charakter wykladniczy:

RS, ~ 27—;1' (2)

Wyktadnik ng w zalezno$ci (2) moze przyjmowaé wartosci ze zbioru Té € {0,1,
2,3}, przy czym:
0 — oznacza brak wiary strony atakujacej 7 w sukces ataku,

3 — oznacza determinacje i pelne przeswiadczenie strony atakujacej j o powodzeniu
ataku.

3.2. Poziom wiedzy oraz kwalifikacji administratoréw i uzytkownikéw
systemu

Czynnikiem, ktérego Marcello nie wzial pod uwage w swoim podejsciu, sa kompe-
tencje zar6wno administratoréw systemu, jak i jego indywidualnych uzytkownikow.
Istotno$é tych czynnikéw podkreslal juz Mitnick [8], twierdzac, ze nawet najlepsze za-
bezpieczenia nie sa w stanie zapewni¢ bezpieczenstwa systemu informatycznego, jezeli
nie istnieje wystarczajaca §wiadomosé personelu majacego dostep do tego systemu.
Twierdzenie to adresuja réwniez prawidlowo skonstruowane polityki bezpieczenstwa
informacji, ktére jednoznacznie powinny, zgodnie z wytycznymi standardu brytyj-
skiego BS 7799 [2, 9, 13], definiowaé konieczno$¢ wprowadzenia wlasciwego poziomu
Swiadomog$ci bezpieczenstwa w organizacji. Swiadomoéé bezpieczenstwa jest réwniez
jednym z kluczowych czynnikéw analizowanych podczas audytéw bezpieczenstwa oraz
podezas audytéw certyfikacyjnych ISO 17799 [12].

Widaé zatem, ze odpowiednio wysoki poziom kompetencji administratorow
i uzytkownikéw systemu moze istotnie zwiekszy¢ bezpieczenstwo systemu, zmniej-
szajac automatycznie jego wskaznik konkurencyjnoéci. Z drugiej strony niski poziom
wiedzy o systemie wéréd administratoréw i niski poziom $wiadomosci informatycz-
nej oraz $wiadomosci bezpieczenstwa wérdéd uzytkownikéow moga drastycznie zmniej-
szy¢ poziom bezpieczenstwa systemu, czego odzwierciedleniem bedzie wzrost poziomu
wskaznika konkurencyjnoéci dla danego systemu informatycznego.

Na potrzeby wyrazenia wplywu kompetencji personelu firmy na wskaznik kon-
kurencyjnosci systemu przyjmijmy nastepujace oznaczenia:

kg, — poziom wiedzy i kwalifikacji administratoréw systemu informatycznego S;,

kg — poziom wiedzy i kwalifikacji uzytkownikéw danego systemu informatycznego
Si.
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W celu oszacowania wielkosci wplywu kompetencji personelu firmy na wskaznik
konkurencyjnosci systemu, a jednoczesnie uwzglednienia faktu, ze wskazniki poziomu
wiedzy i kwalifikacji administratoréw oraz uzytkownikéw moga zaréwno zwiekszaé, jak
i obniza¢ wskaznik konkurencyjnosci systemu, proponuje si¢ wykladniczy charakter
wplywu tych sktadowych na wskaznik konkurencyjnoéci postaci:

s, ~ 3SR TS (3)

Dla tak okredlonego wplywu kompetencji na wskaznik konkurencyjnosci propo-
nuje sie nastepujace zbiory dopuszczalnych wartosci dla poszczegdlnych wspétczynni-
kow:

e poziom wiedzy i kwalifikacji administratoréw kg € {0,1,2,3}, gdzie 0 oznacza
brak kompetencji, a 3 okresla profesjonalizm administratoréw systemu S;,

e poziom wiedzy i kwalifikacji uzytkownikéw k§ € {0,1,2}, gdzie 0 oznacza brak
kompetencji, a 2 okresla profesjonalizm uzytkownikéw systemu 5.
Przedstawiony dobdr zbioréw wartosci dla kg, i k§. , a w szczegdlnosci brak war-

tosci 3 w zbiorze wartosci dla kg , wynika z faktu, Ze kompetentni administratorzy
systemu maja znacznie wickszy wplyw na zwiekszenie bezpieczenstwa systemu infor-
matycznego niz kompetentni uzytkownicy tego systemu. Z kolei niekompetentni uzyt-
kownicy praktycznie w réwnym stopniu moga obnizy¢ poziom bezpieczenstwa syste-
mu, co niekompetentni administratorzy, stad w obydwu zbiorach wartoéci 0 oznaczaja
niekompetencje kadry.

Jednoczesnie zwrdcié nalezy uwage na postaé proporcjonalnosci zawartej we wzo-
rze (3). Zapewnia ona, ze niskie kompetencje administratoréw i uzytkownikéw be-
da istotnie zwigkszaly warto$é wskaznika konkurencyjnosci systemu informatycznego,
a wysokie beda zmniejszaly jego wartoscé.

3.3. Poziom wiedzy strony nieuprawnionej o systemie

Poziom wiedzy strony nieuprawnionej o systemie (oznaczany dalej qf‘;ﬁ) okresla jak
doglebna i szczegdlowa wiedza o atakowanym systemie (S;) dysponuje atakujacy.
Istotno$é tej sktadowej w stosunku do pozostatych podkresla wzoér:
j2
Ks; ~ dg, (4)

Wskaznik poziomu wiedzy strony nieuprawnionej o systemie zostal bezposrednio
zaczerpniety z metody Marcello. Rowniez charakter jej wplywu na wskaznik kon-
kurencyjnosci systemu informatycznego pochodzi z podejscia przedstawionego przez
Marcello.

W proponowanym modelu, wspélczynnik qJS moze przyjmowacé wartosci ze zbioru
{1,2,3,4,5}, przy czym:
1 — oznacza szczatkows wiedze strony nieuprawnionej j o atakowanym systemie in-

formatycznym,

5 — oznacza wiedzg¢ ekspercka strony nieuprawnionej j o atakowanym systemie infor-
matycznym.
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3.4. Poziom niewiedzy strony nieuprawnionej o zabezpieczeniach systemu

Poziom niewiedzy strony nieuprawnionej o zabezpieczeniach systemu informatycznego
S; (oznaczany dalej qusi) jest miarg pewno$ci organizacji, ze atakujacy nie zdaje sobie
sprawy z istnienia pewnych zabezpieczen atakowanego systemu.

Whplyw poziomu niewiedzy strony nieuprawnionej (jéi na wskaznik konkurencyj-
noéci jest odwrotnie proporcjonalny do jego wartosci:

1

Rg; ~ =

as,

()

Wielko$¢ wplywu poziomu niewiedzy strony nieuprawnionej na wskaznik kon-
kurencyjnosci jest kolejna réznica prezentowanego tutaj podejscia do modelu Mar-
cello, gdzie wielko$¢ poziomu niewiedzy strony nieuprawnionej wplywa na wskaznik
konkurencyjnosci odwrotnie proporcjonalnie kwadratem swojej wartosci. O ile przy-
jecie ukwadratowionego wplywu poziomu wiedzy strony nieuprawnionej o systemie
na wskaznik konkurencyjnoéci jest jak najbardziej zrozumiate, gdyz wiedza ta da-
je atakujacemu przewage i istotnie ulatwia kompromitacje systemu, o tyle poziom
niewiedzy strony nieuprawnionej o jego zabezpieczeniach, ktéry dodatkowo wyraza
jedynie przeswiadczenie organizacji o niewiedzy atakujacego, a nie jest jej bezposred-
nio weryfikowalnym miernikiem, zdaniem autora, nie ma az tak wielkiego przelozenia
na bezpieczenstwo systemu, zeby nalezatlo go ukwadratawiac.

W niniejszym opracowaniu modelu wspotczynnik q”sl moze przyjmowaé wartosci
{1,2,3,4,5}, przy czym:

1 — oznacza pelng wiedzg strony nieuprawnionej j o wszelkich zastosowanych zabez-
pieczeniach atakowanego systemu informatycznego,

5 — oznacza calkowity brak wiedzy strony nieuprawnionej j o zastosowanych zabez-
pieczeniach atakowanego systemu informatycznego.

3.5. Skfonno$¢ strony nieuprawnionej do ryzyka podczas ataku na system

Sktonnos¢ strony nieuprawnionej do ryzyka podczas ataku na system okresla jej po-
ziom akceptacji ryzyka przy wyborze metod i narzedzi wykorzystywanych do ataku
na dany system informatyczny.

Aby wladciwie zinterpretowaé te sktadowa, rozwazmy rodzing krzywych (ozna-
czang dalej \i/) zalezno$ci prawdopodobienstwa wykrycia ataku od narzedzi zastoso-
wanych przez atakujacego, rozumianych zaréwno jako typy atakéw, jak réwniez jako
stosowne oprogramowanie i technologia. Pogladowe krzywe z rodziny NG prezentuje
wykres (rys. 2).

Z rysunku 2 wynika, ze uzycie wigkszej iloéci lub bardziej wyrafinowanych technik
atakow, co zwieksza szanse na powodzenie ataku na system, wiaze si¢ ze wzrostem
prawdopodobienstwa wykrycia strony atakujacej.

Ksztalt konkretnej krzywej z przedstawionej na rysunku 2 rodziny krzywych NG
jest rézny dla réznych konfiguracji ,system — atakujacy”, gdyz zalezy zaréwno od
zabezpieczen systemu, jak i od wiedzy atakujacego.
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prawdopodobienstwo (%)
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Rys. 2. Rodzina krzywych zaleznosci prawdopodobienstwa wykrycia ataku
od zastosowanych narzedzi

Dla uproszenia modelu i dalszych rozwazan, zdaniem autora mozna przyjacé, ze
zalezno$¢ prawdopodobienstwa wykrycia ataku od zastosowanych narzedzi jest linio-
wa. Réwniez wplyw czynnika zwiazanego ze sklonnoécia danej strony nieuprawnionej
do ryzyka podczas ataku na system informacyjny S; (oznaczanego dalej ng) na wskaz-
nik konkurencyjnosci systemu ma, zdaniem autora, charakter liniowy:

ks, ~ T, (6)

Dla uproszczenia modelu uznaje sie, ze wspotczynnik réi moze przyjmowaé war-
tosci z przedzialu {1,2,3,4,5}, przy czym:
1 — oznacza pelng awersje strony atakujacej j do ryzyka wzgledem systemu informa-
tycznego S,
5 — oznacza pelna otwarto$¢ strony atakujacej j na ryzyko wzgledem systemu infor-
matycznego S;.
Wartosci te w przyblizeniu odpowiadaja kolejno punktom A, B, C, D i E na
rysunku 2.

3.6. Awersja organizacji do ryzyka wzgledem systemu

Awersja organizacji do ryzyka wzgledem systemu informatycznego S; (oznaczana da-
lej s,) precyzuje, jaka wage przywiazuje organizacja do bezpieczenstwa danego sys-
temu informatycznego. Moze ona wynika¢ zaréwno z poufnosci danych przechowywa-
nych i przetwarzanych przez ten system, jak i jego istotnoéci z perspektywy funkcjo-
nowania organizacji oraz poziomu swiadomosci kadry zarzadzajacej.

Aby przedstawié¢ ten czynnik, nalezy rozwazyé, jak zmienia si¢ prawdopodobien-
stwo wykrycia ataku na system w czasie. Rozktad ten prezentuje krzywa na rysunku 3.
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Rys. 3. Krzywa zaleznosci prawdopodobienistwa wykrycia ataku od czasu

Z rysunku 3 wynika, ze po uptywie dostatecznie dtugiego czasu wartos¢ prawdo-
podobienstwa wykrycia zaistnialego naduzycia w systemie informatycznym zmierza
do zera. Wynika¢ to moze na przyklad z faktu, ze rejestry zdarzen zostana nadpisane,
czy tez zdarzenie nie zostalo w pore wykryte, a logi systemowe starsze niz pewien
standardowo przyjety w danej organizacji okres czasu nie beda juz podlegaly analizie.

Przejawem awersji organizacji do ryzyka wzgledem systemu informatycznego jest
niedopuszczenie do sytuacji, w ktérych nastepuje obnizenie poziomu bezpieczenstwa,
a w szczegdlnodci wzrasta szansa atakujacego na niewykrycie jego dzialan. Sytuacja-
mi takimi moga by¢ na przyktad niedobér administratoréw, brak logowania zdarzen
w systemie lub brak oséb odpowiedzialnych za przegladanie i analize logéw systemo-
wych czy tez pozostawienie domyslnych parametrow bezpieczenstwa w systemie.

Zatem im wieksza warto$¢ awersji organizacji do ryzyka wzgledem danego sys-
temu informatycznego, tym system ten jest lepiej zabezpieczony, a zatem wskaznik
konkurencyjnosci dla tego systemu jest odwrotnie proporcjonalny do wartosci sktado-
wej awersji organizacji do ryzyka:
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W modelu proponowanym w niniejszym opracowaniu wspolczynnik 7g, moze
przyjmowaé wartosci z przedziatu {1,2,3,4,5}, gdzie:
1 — oznacza pelna otwarto$¢ organizacji na ryzyko wzgledem danego systemu infor-
matycznego S,

5 — oznacza pelna awersje organizacji do ryzyka wzgledem danego systemu informa-
tycznego S;.
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3.7. Udziat zagrozen pochodzacych od strony nieuprawnionej

Ostatnim elementem, ktory nalezy uwzgledni¢ przy ocenie ryzyka systemu informa-
tycznego zwigzanego z zachowaniami ludzkimi, jest fakt, iz system informatyczny jest
celem nie jednej, lecz wielu stron nieuprawnionych. Dodatkowo kazda ze stron ma réz-
na motywacje, wiedze, kwalifikacje, do$wiadczenie i inne czynniki, ktére wprowadzaja
koniecznosé rozréznienia poszczegdlnych atakujacych oraz oszacowania i przypisania
im wielko$ci potencjalnego wplywu na bezpieczenstwo danego systemu informatycz-
nego.

Dla wszystkich zidentyfikowanych stron nieuprawnionych w odniesieniu do da-
nego systemu informatycznego nalezy okresli¢ wielkos¢ udzialu zagrozen pochodza-
cych od danej strony nieuprawnionej wéréd wszystkich zagrozen pochodzacych od
wszystkich zidentyfikowanych stron nieuprawnionych. Wielkos¢ ta w modelu przed-
stawionym w niniejszym opracowaniu oznaczana bedzie jako v;, gdzie j jest numerem
kolejnej zidentyfikowanej strony nieuprawnione;j.

Przy tak okredlonym parametrze v;, dla kazdego systemu informatycznego
(w szczeglblnosci systemu S;) musi zachodzié réwnosé:

> vk =1 (8)

gdzie J — jest iloscia zidentyfikowanych stron nieuprawnionych w stosunku do syste-
moéw informatycznych danej organizacji.

4. Wskaznik konkurencyjnosci

Ostatecznie, na podstawie przedstawionych powyzej elementéw sktadowych, wskazni-
kiem konkurencyjnosci dowolnego systemu informatycznego S; jest suma:
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75, — stopiefi pewnosci strony nieuprawnionej j o sukcesie ataku na system S;,
§, — poziom wiedzy i kwalifikacji administratoréw systemu S;,

&, — poziom wiedzy i kwalifikacji uzytkownikéw systemu S;,

¢y, — poziom wiedzy strony nieuprawnionej j o systemie S,

Jg. — poziom niewiedzy strony nieuprawnionej j o zabezpieczeniach systemu S,

g, — sklonnos¢ strony nieuprawnionej j do ryzyka podczas ataku na system S;,

g, — awersja organizacji do ryzyka wzgledem systemu 5,
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vfg — udzial zagrozen dla systemu informatycznego S; pochodzacych od strony nie-
uprawnionej 7 wérdéd wszystkich zagrozen pochodzacych od zidentyfikowanych

stron nieuprawnionych.

Tak okredlony wskaznik dla systemu informatycznego S; pozwala na wyznacze-
nie szacowanego poziomu zagrozen wynikajacych z dzialan oséb trzecich majacych
na celu przelamanie zabezpieczen tego systemu. Jednocze$nie uwzglednia on wszyst-
kie czynniki, ktére, zdaniem autora niniejszego opracowania, majg istotny wplyw na
ryzyko systemu informatycznego rozpatrywane z perspektywy zachowan ludzkich.

5. Whioski

Nalezy zaznaczy¢, ze metody oparte na rywalizacji, pomimo iz stanowia pewna alter-
natywe dla metod bazujacych na kalkulacji prawdopodobienstw, nie odrzucaja cal-
kowicie koncepcji szacowania prawdopodobienstw wystapienia zdarzen wptywajacych
na ryzyko systemow informatycznych.

Kazda z metod szacowania ryzyka, wlaczajac w to réwniez metody oparte na ry-
walizacji, bazujac na tak trudno mierzalnych czynnikach jak awersja do ryzyka, moty-
wacja, dostepne narzedzia, wiedza czy do$wiadczenie zaangazowanych stron, wymaga
na pewnym etapie dokonania, na podstawie do$wiadczenia i przyjetych kryteriow,
kwantyfikacji i oceny wplywu tych czynnikéw na ostateczne ryzyko systemu informa-
tycznego. Dlatego przedstawiona w niniejszym opracowaniu koncepcja oceny ryzyka
systemu informatycznego opierajaca sie na ocenie zagrozen wynikajacych z dzialan
ludzkich nie stanowi alternatywy dla metod opartych o szacowanie wielkosci strat i ich
prawdopodobienstwa, lecz moze by¢ ich skutecznym dopelnieniem.
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