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ZAGADNIENIE BEZPIECZENSTWA KOMUNIKACJI
W SYSTEMIE CORBA

Standard CORBA definiuje mechanizmy wspotdziatania systemow rozproszonych. Gtowng
role odgrywa system ORB (Object Request Broker), ktory umo liwia zlokalizowanie odpo
wiedniego serwera iprzezroczystg komunikacje pomiedzy serwerem a klientem. W artykule
przedstawiono problemy zwigzane z bezpieczenstwem komunikacjipomiedzy systemami ORB.
W systemie CORBA obiekty sq identyfikowane przez IOR (Interoperable Object Reference).
Dla protokotu TCP/IP zawiera on informacje o adresie IP serwera i numerze portu oraz
klucz obiektu. Filtracja przez firewall mo e wykorzystywac informacje: typ komunikatu,
adres IP klienta, klucz obiektu, do ktorego klient chce uzyskaé dostep, typ operacji, wilasci
ciel klienta. W zaproponowanej implementacji firewall pracuje jako serwer w systemie
CORBA i wspoipracuje z potmostem. Jest on zarejestrowany w systemie ORB i dostarcza
funkcji kontroli dla przychodzqgcych pakietow poprzez interfejs IDL. W artykule przedsta
wiono budowe modulu filtrujgcego. Jego gtowng czescig jest ACL (Access Control List)
zawierajgca reguly dostepu. W artykule przedstawiono tak e analize wydajnosci zapropo
nowanego rozwigzania.
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SECURITY PROBLEM OF COMMUNICATION IN CORBA SYSTEM

CORBA standard defines the mechanisms of shearing services. The key rule plays ORB

(Object Request Broker) which enables location ofsuitable serwer and transparent com-

munication between client and serwer. This paper presents problems connected with security
during communication between ORB systems. In the CORBA system the objects are identified
by IOR (Interoperable Object Reference). For TCP/IP it contains IP serwer address, port
and object key. Filtration may use such information as: type ofcommunicate, IP address of
client, object key to which client wants to access, type of operation, clients principal. In

proposed implementation the firewall works as CORBA serwer and cooperates with half-

bridge. It is registered in ORB system and provides the controlling functions for entering
packages by IDL interface. In the paper also the structure offiltering module is presented.

Its mainpart is ACL (Access Control List) with rules ofaccess. Theperformance evaluation

results are also presented.
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1. Wstep

Wa nym zagadnieniem dla komputerowych systemoéw rozproszonych jest mo liwo$¢ wia
zania poszczegodlnych sktadowych aplikacji. Rozwigzanie tego problemu umo liwia m.in.
standard tworzenia oprogramowania dla $rodowiska rozproszonego OMG CORBA (Com-
mon Request Broker Architecture). Technologia ta umo liwia integracj¢ systemow pracuja
cych na r6 nych platformach sprzgtowych, w r6 nych systemach operacyjnych, napisanych
w 16 nych jezykach programowania ikorzystajacych z ré6 nych protokotéw komunikacyj
nych. Standard CORBA okre$la mechanizmy dzielenia ustug migdzy obiektami scentrali
zowanych lub rozproszonych systemow. Kluczowa rolg w tej architekturze odgrywaja me
chanizmy ORB (Object Request Broker), umo liwiajace znalezienie odpowiedniego serwera
iprzezroczysta komunikacj¢ migdzy klientem a serwerem. ORB sklada si¢ zjadra (core)
iz otaczajacych go interfejsow [2, 25],

Niniejszy artykul ma na celu przedstawienie zagadnien zwigzanych z bezpieczenstwem
dostgpu podczas komunikacji migdzy systemami typu ORB i przedstawienie propozycji
projektu i implementacji modutu filtrujacego dla systemu CORBA. Powstal on na podsta
wie prac prowadzonych nad implementacja programu typu modut filtrujacy (firewall) dla
systemu CORBA [24],

2. Internet jako medium dla przetwarzania rozproszonego

W zwiazku z rozwojem Internetu irozproszonych systemow informacji pojawit si¢ pro
blem bezpieczenstwa pracy. Wzglednie tatwy dostep do zasoboéw umo liwit podglad i mo
dyfikacje sktadowanych i przesytanych danych, przy jednoczesnym braku mo liwosci iden
tyfikacji nieuprawnionego u ytkownika sieci.

Jakos$¢ systemu ochrony danych ocenia si¢ na podstawie analizy czterech cech:
1) poufnosci (confidentiality),
2) nienaruszalnosci (integrity),
3) zdolnosci oceny (accountability),
4) dostgpnosci (availability).

Ochrona dzieli si¢ na ochrong techniczng (komputerowa i komunikacyjno-radiacyjna)
oraz nietechniczng (brak fizycznego dostgpu do zasoboéw, procedury przyznawania priory
tetow dostgpu, ochrona no$nikéw, ochrona dokumentacji).

Procedury ochronne beda dotyczyty:

- ustugi weryfikacji (authentication services) - identyfikujace i rejestrujace u ytkowni
ka sieci,

- ustugi autoryzacji (authorization services) - dopuszczajace prace zweryfikowanego
u ytkownika na $cisle okreslonych prawach dostgpu,

- ustugi poufnosci (confidentiality services) - utajniajagce dane i gwarantujace wiasci
cielowi wytacznosé dostepu,

- ushugi integralnos$ci (integrity services) - gwarantujace nienaruszalnos¢ i prawdziwosé
informacji,

- ushugi niezaprzeczalnosci (non-repudiation services) - eliminujagce mo liwo$¢ anoni
mowosci u ytkownika.
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3. Zadanie firewalla

Zadaniem firewalla jest zapewnienie poufnos$ci i niedostgpnosci danych sieci prywatnej po
faczonej z siecia rozlegla. Najprostszym urzadzeniem petlnigcym te rolg jest router filtruja
cy transmitowane pakiety (screening router) na poziomie protokotow IP, IPX. Bardziej roz
budowane mo liwos$ci posiada specjalizowany komputer-twierdza (bastion-host), prowadzacy
monitorowania pracy sieci lokalnej lub jego odmiana z dwoma interfejsami sieciowymi
(dual homed gateway), przez ktora istnieje jedyna komunikacja z siecia zewngtrzng. Stoso
wana jest rOwnie architektura mieszana (screened host gateway), gdy z komputerem-twier-
dza wspotpracuje router filtrujacy pakiety. Funkcje firewalla moga rownie pekni¢ wydzie
lone podsieci (screened subnet). Firewall, realizowany na poziomie aplikacji na zasadzie
proxy buforujacego dane na trzecim komputerze widzianym z obu sieci, te zapewnia wy
miang informacji do i z sieci prywatne;j.

Opisy niewielkich przyktadowych systemoéw firewall znalez¢ mo na w literaturze przed
miotu [9, 10].

4. Konstrukcja modulu filtrujacego (firewall)
dla systemu CORBA

Wraz z wprowadzeniem mo liwosci wspotpracy r6 nych systeméw ORB poprzez protokot
GIOP i HOP [14] system CORBA mo e by¢ wykorzystany bezposrednio w sieci Internet
[12, 13, 14, 17]. Wprowadza to jednak nowe zagro enia ze wzgledu na jej og6élnoswiatowa
dostepnos$é, przy jednoczesnym braku gwarancji dostgpnosci tylko przez uprawnionych
u ytkownikow. W celu zapobie enia takiej sytuacji musza by¢ podjete odpowiednie $rodki
bezpieczenstwa. Obecnie stosowany model bezpieczenstwa w.organizacjach podtaczonych
do Internetu zaktada stosowanie systemu firewalla. Model ten polega na stworzeniu moc
nego punktu kontrolnego, odpornego na ré6 ne formy wiamania, przez ktéry przechodzi
caty ruch do iz danej sieci chronionej.

Komunikat HOP wysytany przez klienta, gdzie§ w sieci Internet, aby dotrze¢ do ser
wera, musi przej$¢ dwa moduly filtrujace (firewall). Pierwszy, gdy opuszcza sie¢ wewnetrzng
klienta, a drugi, gdy wchodzi do sieci serwera CORBY.

Zazwyczaj konstrukcja firewalla polega na wydzieleniu silnego komputera, zabezpie
czonego przed wlamaniem ze strony hackerow, zwanego komputerem-twierdza (bastion-
-host). Komputer ten przy wykorzystaniu specjalistycznego oprogramowania kontroluje caly
wchodzacy i wychodzacy ruch z sieci prywatnej. W obrgbie takiego firewalla tworzone sa
obiekty pozorne (proxy), gdy nastgpuje konieczno$¢ potaczenia z zewnatrz sieci prywatnej
z serwisem dostgpnym wewnatrz tej sieci, polaczenia realizowane sa przez proxy, a nie
bezposrednio z serwisem wewngtrznym. Taki model nazywany jest firewallem potaczenio
wym. Gdy dodatkowo wyposa ymy firewall w mo liwos¢ filtracji przechodzacych pakie
tow, tak by tylko niektére dozwolone pakiety mogly wejs¢ lub wyjs$¢ z sieci prywatnej,
mowimy o firewallu filtrujagcym.

Propozycja firewalla dla protokotu HOP jest generalnie zbli ona do opisanej powy ej
koncepcji, zostata ona tylko dopasowana do filtracji pakietow na podstawie informacji cha
rakterystycznych dla protokotu HOP.
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Filtracja pakietow przechodzacych przez modut filtrujacy opiera si¢ na informacjach
zawartych w komunikatach GIOP, ktore sktadaja si¢ z
- naglowka GIOP,
- naglowka specyficznego dla danego komunikatu,
- ciata komunikatu (dla niektérych komunikatow).

W systemie CORBA przy wspoétdziataniu ré6 nych systemoé6w ORB obiekt identyfiko
wany jest przez Interoperable Object Reference - 10R. Dla protokotu TCP/IP IOR zawiera
przynajmnie;j:

- adres IP serwera;
- port;
- object key (fancuch znakéw identyfikujacy obiekt).

Korzystajac z informacji zawartych w strukturach opisanych powy ej, filtracja mo e
si¢ odbywaé na podstawie nastgpujacych informacji:
- typu komunikatu GIOP;
- adresu IP klienta;
- object key obiektu, do ktorego klient chce mie¢ dostep;
- wywolywanej operacji;
- principal klienta - w systemie Orbix identyfikuje u ytkownika, ktory uruchomit klienta.

Kiedy klient taczy si¢ z serwerem poprzez firewall, firewall kontroluje przesytany ko
munikat i w przypadku gdy komunikat ma by¢ przestany dalej, aktywuje odpowiedni obiekt
w chronionej sieci. Poni ej przedstawiono schematyczne modele potaczen pomigdzy klien
tem a serwerem, w przypadku laczno$ci przechodzacej przez firewall itacznosci bezpo
$redniej (rys. 1,2)

Rys. 1. Normalne potaczenie HOP

OBJASNIENIA

1) Klient (K) pobiera IOR (Interoperable Object Reference) serwera, ktory posiada informacje
konieczne do polaczenia ze srodowiskiem ORB iaktywowanie potrzebnego obiektu.

2) Klient otwiera potaczenie TCP/IP do agenta systemu ORB (O).

3) Klient wysyta komunikat typu reauest do agenta systemu ORB (O), otrzymujac jako odpowiedz
informacj¢ o faktycznej lokalizacji poszukiwanego serwera (S).

4) Klient (K) otwiera potaczenie TCP/IP do serwera (S).

5) Klient wysyta komunikat reguest do serwera (S).
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Rys. 2. Polaczenie HOP przechodzace przez firewall

OBJASNIENIA

1) Firewall (F) musi by¢ najpierw skonfigurowany np. z wykorzystaniem pliku konfiguracyjnego
lub programu konfiguracyjnego.

2) Klient (K) pobiera IOR (Interoperable Object Reference) serwera, ktory posiada informacje
konieczne do potaczenia ze srodowiskiem ORB i aktywowanie potrzebnego obiektu.

3) Klient (K) otwiera potaczenie TCP/IP z firewallem (F) i wysyta komunikat reguest.

4) Firewall (F) analizuje otrzymany komunikat zgodnie ze swoja konfiguracja ije eli komunikat
mo e by¢ przestany dalej, taczy si¢ z agentem systemu ORB (O), pytajac o lokalizacj¢ poszuki
wanego serwera (S). Jako odpowiedz otrzymuje t¢ lokalizacjg.

5) Firewall (F) otwiera polaczenie z serwerem (S).

6) Firewall (F) posredniczy w przekazywaniu komunikatéw od serwera do klienta iz powrotem
a do zamknigcia polaczenia.

5. Budowa modulu filtrujacego - firewall

5.1. Zasada dzialania

W zaproponowanym rozwiazaniu firewall filtrujacy jest napisany jako serwer CORBY. Jest
on rejestrowany w danym systemie ORB i udostepnia poprzez interfejs IDL fiinkcje umo
liwiajaca sprawdzanie nadchodzacych pakietoéw. Funkcja filtracji pakietdow na poziomie
potmostu (half-bridge) sprowadzi si¢ wigc do wywotania poprzez ORB funkcji sprawdzaja
cej firewalla filtrujacego. Funkcja ta jako parametr otrzymuje informacje o pakiecie, ktory
pétmost (half-bridge) ma przesta¢ dalej. Modut filtrujacy na podstawie informacji od fire
walla i skonfigurowanej listy dostgpu oceni, czy dany pakiet mo e by¢ przestany dale;j.
Informacj¢ t¢ zwroci do potmostu (half-bridge), ktéry na tej podstawie albo przesle dany
pakiet dalej, albo go odrzuci. Przy komunikacji pomi¢gdzy modutem filtrujacym apéimo-
stem (half-bridge), przy przesytaniu informacji od modutu filtrujacego do poétmostu (half-
bridge), musi by¢ zapewniona autentykacja, tzn. pétmost (half-bridge) musi mie¢ pewnos$¢,

e uzyskana odpowiedz pochodzi od ,,prawdziwego” modutu filtrujacego. Autentykacja
przy komunikacji w drugim kierunku nie jest konieczna, poniewa modut filtrujacy bez
obni enia poziomu bezpieczefistwa mo e udziela¢ informacji, czy dany pakiet mo e by¢
przestany ka demu zainteresowanemu takg informacja. Konfiguracja modutu filtrujacego
zapisana jest w pliku konfiguracyjnym. Przy starcie modutu filtrujacego konfiguracja jest
wcezytywana. Zmiana konfiguracji bedzie mogta by¢ dokonywana poprzez edycj¢/utworze-
nie pliku konfiguracyjnego i powtdrng inicjalizacj¢ modutu filtrujacego.
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Mo liwe jest stworzenie interfejsu GUI shu acego do konfigurowania firewalla. Do
konfiguracji przy u yciu interfejsu GUI stu y applet napisany w Javie i OrbixWebie. Ap-
plet ten jest klientem CORBY i taczyt si¢ z modutem filtrujacym, ktory jest dla niego ser
werem CORBY. Wykonujac operacje w interfejsie graficznym, mo na skonfigurowa¢ mo
dut filtrujacy. Ostatecznie wywolywana bedzie funkcja zapisu tak ustawionej konfiguracji
w pliku przez modut filtrujacy w taki sposéb, e przy kolejnym uruchomieniu konfiguracja
ta zostaje wezytana z tego pliku. Wykorzystujac interfejs graficzny, mo na tak e dokonaé
modyfikacji aktualnie ustawionej konfiguracji modutu filtrujacego, a tak e przegladna¢ plik,
w ktorym dokonuje si¢ logowania sprawdzanych pakietow i wygenerowaé na podstawie
tego pliku pewne informacje ogolne, typu: liczbg¢ odrzuconych pakietow w stosunku do
wszystkich pakietow, rozktad typu komunikatow, czy te sprawdzi¢, do ktérych obiektow
bywa najczestszy dostep. Przedstawiony powy ej sposéb konfigurowania modutu filtruja
cego wymaga zastosowania mechanizmoéw autentykacji przy komunikacji pomiedzy klien
tem napisanym w Javie, shu acym do ustawienia konfiguracji, a modutem filtrujacym, tak

eby tylko uprawniony klient mégt zmieni¢ konfiguracj¢ modutu filtrujacego. Najwa niej
sza jest autentykacja w kierunku od appletu konfigurujacego do modutu filtrujacego. Mo
dut filtrujacy musi by¢ pewny, e klient konfigurujacy ma prawo do zmiany konfiguracji.
Autentykacja w przeciwnym kierunku nie jest tak istotna, poniewa bez obni ania pozio
mu bezpieczenstwa modul filtrujacy mo e przekazywa¢ informacje o swojej konfiguracji
ka demu zainteresowanemu.

5.2. Projekt modutu filtrujacego

W zaproponowanym rozwiagzaniu przyj¢to, e modut filtrujacy nie bedzie wbudowany we

wnatrz poétmostu, ale bedzie stanowit osobny program, z ktérym poétmost bedzie si¢ komu

nikowal, wykorzystujac mechanizmy systemu CORBY. Taka konstrukcja rozwiagzania zjed

nej strony zwigkszajego przejrzystosé, elastycznos¢ i uniwersalnos$é, z drugiej strony obni a
wydajno$¢ dziatania. Schematycznie jest to przedstawione na rysunku 3.

Rys. 3. Przyjete rozwiazanie polaczenia potmostu (half-bridge) i modulu filtrujacego
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Gdy w $rodowisku ORB 1 wywotywany jest obiekt ze srodowiska ORB 2, wywotanie
takie trafia do potmostu (half-bridge) (1). Gdy poétmost (half-bridge) nie jest wyposa ony w mo
dut kontroli dostgpu, wywotanie to w ka dym przypadku jest przekazywane dalej (3).

W przypadku gdy potmost (half-bridge) jest wyposa ony w modut kontroli dostgpu, najpierw
przesyla on informacje o pakiecie, ktory otrzymal ze srodowiska ORB 1, do modutu kontroli (2).

Modul kontroli na podstawie tych informacji i informacji zawartych w swojej konfi
guracji ocenia, czy dany pakiet mo e by¢ przeslany dalej, czy te powinien by¢ odrzucony
i informacje¢ t¢ zwraca do pdétmostu (half-bridge), ktory zgodnie z tym albo dany pakiet
przesyta dalej do srodowiska ORB 2 (3) badz odrzuca. Komunikacja pomiedzy poétmostem
(half-bridge) a modutem filtrujacym bazuje na standardowych mechanizmach systemu
CORBA. Taka konstrukcja modutlu filtrujagcego pozwala stosunkowo tatwo wyposa y¢ ist
niejace potmosty (half-bridge) w funkcje kontroli dostepu.

Wewnetrznie mo na w module filtrujacym wyrd ni¢ kilka modutéw funkcjonalnych.
Schematycznie przedstawiono to na rysunku 4.

Rys. 4. Wewngtrzna konstrukcja modutu filtrujacego

Na rysunku 5 przedstawiono schematyczng budowe¢ wewnetrzna modutu filtrujacego
rozbudowanego o mo liwo$¢ korzystania z interfejsu u ytkownika typu GUIL

Najwa niejsza cze$cig modutu filtrujacego jest lista dostepu ACL (Access Control List).
Zawiera ona reguty dostepu zgodnie z ktoérymi dziala modut filtrujacy. Po otrzymaniu od
potmostu (half-bridge) informacji o pakiecie, modutl filtrujacy stara si¢ dopasowac t¢ infor
macje¢ do ktorej$ z pozycji listy dostepu. Na podstawie tego dopasowania modutl filtrujacy
mo e zdecydowac, czy dany pakiet mo e by¢ przestany dalej, czy te powinien by¢ odrzu
cony. Z lista dostepu wspolpracuje modut wezytujacy ACL z nosnika trwatego (zazwyczaj
dysk twardy), interpretuje on zapisang w pliku list¢ regut dostepu i zgodnie z nig inicjuje
wewnetrzng list¢ ACL. Modut ten jest te odpowiedzialny za zapisanie na no$niku trwalym
ustawionej aktualnie listy dostepu. Modut ten jest pewnego typu prostym skanerem i parse-
rem interpretujacym jezyk charakterystyczny dla konfiguracji modutu filtrujacego. Z mo
dutem wezytujacym wspotpracuje modut uruchomieniowy, interpretuje on parametry wy
wotania podane przez u ytkownika, uruchamia i rejestruje calty modut filtrujacy jako serwer
systemu CORBA, a nast¢pnie uruchamia modut wczytujacy ACL.

83



Rys. 5. Wewngtrzna konstrukcja modutu filtrujacego rozbudowanego o modut konfiguracji

Po uruchomieniu i inicjalizacji modutu filtrujacego oczekuje on na zapytania od pot-
mostu (half-bridge). Osobny modut jest odpowiedzialny za komunikacj¢ pomiedzy fire-
wallem a pélmostem (half-bridge). Odbiera on przestane przez poétmost (half-bridge) in
formacje o otrzymanych pakietach ina podstawie listy dostepu ACL ocenia, czy pakiety
te moga by¢ dalej przestane przez poimost (half-bridge) czy nie. Informacje¢ t¢ zwraca do
pétmostu (half-bridge). Modul ten wspotpracuje z modutem zapewniajacym autentyka-
cje przy komunikacji pomigdzy firewallem a pétmostem (half-bridge). Autentykacja jest
konieczna przy przekazywaniu informacji w kierunku od modutu filtrujacego do podtmo
stu (half-bridge). Dzieje si¢ tak, poniewa potmost (half-bridge) musi mie¢ pewnos¢, e
otrzymana odpowiedz jest prawdziwa, a nie zostala podana przez podstawiony firewall
w celu uzyskania nieuprawnionego dostgpu. Autentykacja przy komunikacji w kierunku
przeciwnym nie jest konieczna, poniewa modut filtrujacy mo e udziela¢ informacji do
wolnemu potmostowi (half-bridge) bez obni ania poziomu bezpieczenstwa. W celu au-
tentykacji wykorzystany zostat algorytm szyfrowania IDEA. Do pary 128-bitowych klu
czy dostep posiada zarowno potmost (half-bridge), jak i firewall. Najpierw pdéimost
(half-bridge) generuje 800-bajtowy losowy ciag i koduje go przy u yciu jednego klucza.
Tak zakodowany ciag jest nastepnie przekazywany jako jeden z parametrow poprzez ORB
do firewallu. Firewall dekoduje ten ciag, uzyskujac oryginat. Nast¢pnie firewall koduje
tak uzyskany ciag przy u yciu drugiego klucza i wraz z odpowiedzia zwraca do pétmostu
(half-bridge). Potmost (half-bridge) dekoduje ten ciag i poréwnuje z oryginatem, ktory
wygenerowal. Gdy ciagi sa identyczne oznacza to, e odpowiedZ pochodzi od prawdzi
wego modutu filtrujacego.
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Zastosowana metoda autentykacji zabezpiecza system przed proba ,,podstuchania” prze
sytanego ciagu, poniewa sam przesylany cigg nie daje nic, istotne sa dwa klucze IDEA,
ktore nie sa przesytane przez sieé, a sa wykorzystywane tylko lokalnie. Dystrybucja kluczy
w obecnej wersji jest rozwigzana w sposob najprostszy, tzn. administrator systemu ,,recznie”
umieszcza wygenerowang przez modut filtrujacy pare kluczy w lokacji pétmostu (half-brid-
ge) i firewalla. W obecnej wersji programu firewall mo e on wspdipracowaé jednoczesnie
tylko zjednym poétmostem (half-bridge), wige nie wystepuje konieczno$¢ czgstego zmienia
nia kluczy, a zaproponowana metoda dystrybucji kluczy jest wystarczajaca. W ramach roz
budowy, poprzez wprowadzenie mo liwo$ci jednoczesnej wspotpracy jednego modutu fil
trujacego z wieloma poétmostami (half-bridge), mo na wprowadzi¢ inne mechanizmy
dystrybucji kluczy, np. uwzgledniajace automatyczng wymiang kluczy na nowsze, co pe
wien okreslony czas. Przy autentykacji wybrano symetryczny algorytm szyfrowania IDEA.
Poniewa nie wystgpuje koniecznos$¢ przesytania przez sie¢ klucza, wige nie ma podstaw do
stosowania bardziej czasochtonnych algorytmoéw niesymetrycznych (np. RSA), ktére maja
bardziej skomplikowang budowe i implementacj¢. Wnoszg przez to wigksze obcig enia cza
sowe podczas dzialania. Ponadto nie istnieja dowody formalne na ich nierozwigzalno$¢ ma
tematyczna. Szyfry niesymetryczne sa bezpieczne, dopoki nie powstanie algorytm i maszy
na matematyczna umo liwiajaca ich ztamanie. W przypadku szyfrow symetrycznych, takich
jak IDEA czy te DES, zostalo udowodnione, e ich ztamanie jest nierozwiazywalne mate
matycznie ze wzgledu na wykorzystanie funkcji jednokierunkowych i architektury syme
trycznej. Przy wyborze szyfru symetrycznego brano wigc gtéwnie pod uwage szyfry IDEA
1 DES. Poniewa szyfr IDEA jest algorytmem nowszym io wy szym poziomie bezpieczen
stwa ni algorytm DES, zdecydowano si¢ ostatecznie na ten algorytm. Dodatkowo imple
mentacja algorytmu IDEA nie wymaga operacji na du ych liczbach catkowitych, poniewa
128-bitowy klucz dzieli si¢ na osiem 16-bitowych podkluczy i szyfrowanie odbywa si¢ z wy
korzystaniem tych podkluczy. Cechy takiej nie posiada algorytm DES, w ktérym wymagane
sg operacje na 64-bitowych liczbach catkowitych. Sam algorytm IDEA powstat na bazie
doswiadczen uzyskanych podczas 10-letnich badan algorytmu DES, zebranych przez spe
cjalistow od kryptografii. IDEA to algorytm symetryczny, dziatajacy w oparciu o 64-bitowe
bloki danych, wykorzystujacy 128-bitowe klucze. Projektanci IDEA usungli wiele stabych
punktéw zauwa onych w algorytmie DES.

5.3. Funkcjonalno$¢ modutu filtrujacego

Zaproponowana budowa modutu filtrujacego, sposob analizy pliku konfiguracyjnego, me
toda komunikacji z pétmostem (half-bridge) i zaproponowana budowa programu konfigu
racyjnego zapewniaja du g elastyczno$¢ przy ewentualnych rozbudowach i modyfikacjach
modutu filtrujacego. Stosunkowo tatwo jest wprowadzi¢ nowe stowa kluczowe do pliku
konfiguracyjnego, zrozumiate dla analizatora leksykalnego modutu filtrujacego itym sa
mym wyposa y¢ modut kontroli dostgpu w filtracj¢ przesytanych pakietow na podstawie
nowych nie uwzglednionych obecnie parametréw, ktére moga pojawic¢ si¢ w miare rozwoju
systemu CORBA Iub rozbudowy modutu filtrujacego na bazie obecnego standardu. Row
nie sposob implementacji modutu filtrujacego w formie osobnego programu pozwala na
stosunkowo tatwe wbudowanie go do r6 nych p6étmostéw bez koniecznosci istotnych zmian
w ich budowie wewngtrzne;j.
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Program konfiguracyjny bedacy osobnym programem niezale nym od samego modu
hu filtrujacego, a komunikujacym si¢ z nim poprzez system CORBA, umo liwia w razie
potrzeby tatwe zastapienie go innym, bardziej odpowiadajacym potrzebom u ytkownika
praktycznie bez zaglgbiania si¢ w konstrukcje wewnetrzng samego modutu filtrujacego.
Tak du a modulamo$¢ zastosowana w projekcie wplywa korzystnie na jasng strukture bu
dowy modutu filtrujacego itatwos¢ jego rozbudowy i modyfikacji.

Strona ujemna takiego rozwigzania sg z pewno$cia wigksze obcig enia czasowe ni
w przypadku zabudowania wszystkiego w postaci jednego programu. Zastosowanie jednak
szybkich mechanizméw komunikacji i zoptymalizowanej pod wzgledem szybkosci budo
wy wewnetrznej (algorytmow dzialania) ogranicza t¢ niekorzystng strong.

5.4. Testowanie modutu filtrujacego

Modut filtrujacy byt doktadnie testowany zaréwno pod wzgledem prawidlowos$ci dziata
nia, tzn. przepuszczalnosci tylko pakietow, ktore sa dozwolone przez plik konfiguracyjny,
jak ipod wzgledem obcig en czasowych wnoszonych podczas polaczen przechodzacych
przez péimost (half-bridge). Testy byly przeprowadzane na r6 nych plikach konfiguracyj
nych przygotowywanych recznie, jak rownie losowo - automatycznie. Pliki generowane
automatycznie byly wykorzystywane gtownie podczas testowania obcig en czasowych.
W tym celu generowane byty du e pliki konfiguracyjne (a do 10 000 regut dostgpu), a na
stepnie testowano dziatanie modutu filtrujagcego. Podczas wszystkich testow modut filtruja
cy dziatal poprawnie. W dalszej czesci artykulu zamieszczono wyniki testow szybkoS$ci
dziatania dla plikow konfiguracyjnych o wielko$ci 10, 100, 1000 110 000 regut dostepu.
Testy dotyczyty czasu uruchomienia modutu filtrujacego, czyli czasu potrzebnego do inter
pretacji regut zawartych w pliku konfiguracyjnym i czasu potrzebnego do obstugi pojedyn
czego zapytania ze strony poétmostu (half-bridge). Podczas testow czasu uruchomienia mie
rzono czas startu modutu filtrujacego dla list dostepu r6 nej dhugosci. Dla ka dej takiej
listy pomiar powtdrzono 10 razy, a nastgpnie wyciagni¢to z niego $rednia. Testy dotyczace
czasu obshugi jednego zapytania byly przeprowadzone dla dwoch przypadkow.

1) Dopasowywania do pierwszej pasujacej reguly (instrukcja modutu filtrujacego match
first), - w tym przypadku modut filtrujacy podczas dopasowywania przeglada liste
dostepu tylko tak dtugo, a znajdzie pasujaca regule.

2) Nastepnie przeprowadzono testy dla obcig e czasowych przy konfiguracji modutu
filtrujacego tak, by dopasowywat pakiet przestany przez poétmost (half-bridge) do ostat
niej pasujacej reguly (instrukcja modutu filtrujacego match last). W takim ustawieniu
modut filtrujacy musi, dla ka dego dopasowywania danego pakietu do reguly, prze
glada¢ caly plik konfiguracyjny.

Pomiary wykonano dla grupy pakietéw, z ktdrych cze¢§¢ miata by¢ przepuszczana, czes§é
zatrzymana przez modut dostepu, a cz¢§¢ nie pasowata do adnej reguty listy dostepu. Ta
kie pomiary powtoérzono dla ka dej analizowane;j listy dostepu 10 razy, wyciagajac na kon
cu warto$¢ $rednig. Testy wykonano na komputerze Sun Sparc Station. Zaré6wno polmost
(half-bridge), jak 1 modut filtrujacy dziataly na jednym komputerze. Komputer ten byt caty
czas wykorzystywany jako normalny serwer sieciowy. W tabelach (tab. 1, 2, 3) i na wykre
sach (rys. 6, 7) zamieszczono uzyskane wyniki.
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Na rysunku ¢ zamieszczono wykres logarytmiczny wartosci §rednich czasu startu mo
dutu filtrujacego w funkeji wielkos$ci pliku konfiguracyjnego.

Rys. 6. Zale nos¢ czasu uruchomienia modulu filtrujacego od dlugosci pliku konfiguracyjnego

Z wykresu na rysunku ¢ wida¢, e podczas startu modutu filtrujacego decydujaca rolg
odgrywa dtugos¢ pliku konfiguracyjnego. Wraz ze wzrostem dtugosci pliku konfiguracyjnego
wzrasta czas uruchomienia modutu filtrujacego (na skali logarytmicznej - proporcjonalnie).

Czasy obstugi pakietu, w sekundach, przestanego przez poétmost (half-bridge) do ana
lizy w przypadku konfiguracji modulu filtrujacego komenda match first przedstawio
no w tabeli 2.

87



Czasy obstugi pakietu, w sekundach, przestanego przez poétmost (half-bridge) do ana
lizy w przypadku konfiguracji modutu filtrujacego komendg match last przedstawiono
w tabeli 3.

dtugos¢ pliku konfiguracyjnego

Rys. 7. Czas autoryzacji pakietu przez modut filtrujacy

Na rysunku 7 zamieszczono wykres logarytmiczny wartosci §rednich czasu obstugi
wywotan przez modut filtrujacy w funkcji wielkosci pliku konfiguracyjnego.

Z powy szego wykresu wynika, e czas obstugi wywotan przez modut filtrujacy jest
stabo zale ny od diugosci pliku konfiguracyjnego. W przypadku konfiguracji modutu fil
trujacego komenda match first taka zale no$¢ wlasciwie nie wystepuje, a wigkszo$¢
czasu obslugi wywolania zabiera komunikacja pomigdzy potmostem (half-bridge) a fire-
wallem. Przy skonfigurowaniu modutu filtrujacego komenda match last (w takim przy
padku przy obstudze wywotania modut filtrujacy musi za ka dym razem przegladnaé cata
liste dostepu) zale nos¢ takajestju widoczna, jednak e czas obstugi nadal ros$nie znacznie
wolniej ni dlugosé pliku konfiguracyjnego. Z powy szych obserwacji mo na wyciagnac
wniosek, e algorytmy dopasowywania zapytania do listy konfiguracyjnej sa zaimplemen
towane w sposob optymalny inie wnosza du ych obcig en czasowych. Obcia enia czaso
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we zwiazane z komunikacja wynikaja z zalo en przyjetych przy projektowaniu modutu fil
trujacego, w ktorych postawiono sobie za cel stworzenie rozwigzania otwartego kosztem
trochg wigkszych obcia en czasowych.

6. Whnioski koncowe

Zrealizowany projekt jest pelnowarto$ciowym oprogramowaniem typu firewall, mo liwym
do zastosowan w dowolnej sieci UNIX-owej dziatajacej pod systemem CORBA. Zgodnie
z zato eniami projektu oprogramowanie spetnia warunek otwarto$ci, uniwersalnosci i nie
zale nosci od poétmostu (half-bridge). Przy wielokrotnej komunikacji rzutuje to oczywiscie
na czasy obstugi (testowe czasy obshugi w granicach 0.2 - 0,26 s, przy liczbie regut dostepu
- 10 000). W konkretnych przypadkach istnieje mo liwo$¢ rezygnacji z otwarto$ci rozwia
zania poprzez wbudowanie oprogramowania modutu filtrujacego w pétmost (half-bridge)
iuzyskanie znacznie lepszych czasow obstugi wywotan. Obecna implementacja modutu
pozwala na tatwe jego wbudowanie do istniejacych potmostow (half-bridge) bez koniecz
no$ci znajomosci ich struktury wewngtrznej. Rownie fakt implementacji wjezyku C++
w postaci klas, umo liwia tatwa pozniejsza rozbudowe lub modyfikacj¢ projektu zgodnie
z aktualnymi potrzebami.

Projekt zrealizowany w aktualnej postaci stanowi pewna propozycj¢ realizacji fire-
walla filtrujacego dla standardu CORBA. Dalsza rozbudowa samego modutu filtrujacego
mo e przebiega¢ w dwoch kierunkach:

1) mo na modyfikowa¢ modut filtrujacy, dopasowujac go do rozwijajacej si¢ caty czas
specyfikacji CORBA;
2) mo na roéwnocze$nie zwigksza¢ samg funkcjonalno$¢ modutu filtrujacego.

Jako mo liwe kierunki rozbudowy modutu filtrujacego mo na zaproponowaé zwiek
szenie integralnos$ci potaczenia pomigdzy poétmostem (half-bridge) a firewallem, co zjed
nej strony podniesie sprawno$¢ dzialania, z drugiej jednak ograniczy otwarto§¢ zapropono
wanego rozwigzania. Sam modut filtrujacy mo e zosta¢ dopasowany do jednoczesnej wspot
pracy z wigcej ni jednym potmostem (half-bridge), przez wyposa enie go w mo liwosé
analizy i dziatania w oparciu o wigcej ni jedna liste dostgpu.
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