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MOSTEK BEZPIECZENSTWA DLA PROTOKOLU INTERNET
INTER-ORB PROTOCOL

1. Wstep

Rozwdj standardu CORBA i powstanie protokotu IIOP pozwolilo na tworzenie rozproszo
nych aplikacji obiektowych w systemach heterogenicznych. Protokét IIOP umo liwit ko
munikacj¢ migdzy obiektami brokeréw adan r6 nych producentéw. Zaczal te by¢ wyko
rzystywany jako protokét do komunikacji obiektow apletu w jezyku Java uruchamianego
w Srodowisku przegladarki WWW z obiektami dzialajacymi na serwerze, zastgpujac mniej
elastyczny i uniwersalny protokot CGI (Common Gateway Interface). Celowe stalo sig
wigc udostgpnienie obiektow CORBA w sieci Internet. Udostgpnianie tych obiektéow wy
magajednak rozwigzania dwoch problemow.

Pierwszy problem dotyczy sieci chronionych $ciana ogniowa. Niektore z tych urzadzen
umo liwiajg komunikacje przez jeden lub kilka portéw TCP i UDP, co uniemo liwia bez
posrednie stosowanie protokotu IIOP. Rozwigzaniem tego problemu jest tunelowanie pro
tokotu IIOP (HTTP tunneling) przez inne protokoty; jest to jednak podejscie niestandar
dowe i niezalecane. Innym sposobem udost¢pnienia obiektu mo e by¢ takie uruchomienie
obiektu, aby jego adaptor obiektowy byl uruchomiony na okre§lonym porcie TCP otwartym
przez $cian¢ ogniowa. Mo na te uruchomié¢ obiekt zastgpczy (proxy) udostgpnianego
obiektu na porcie otwartym przez §cian¢ ogniowa.

Drugi problem dotyczy zapewnienia kontroli dostgpu do obiektéw. W przypadku pro
tokotu IIOP ochrona przez $ciang ogniowa nie wystarcza, gdy odbywa si¢ na poziomie
warstw ni szych ni warstwa protokotu IIOP. Kontrola dostepu do obicktow CORBA powinna
by¢ zrealizowana przy u yciu poje¢ standardow CORBA i I[IOP. Wymaga to stworzenia
systemu dziatajacego na poziomie tych warstw, wspolpracujacego ze $ciang ogniowa.

Systemem takim mo e by¢ mostek bezpieczenstwa. W przypadku jego wspotpracy ze
$ciang ogniowa mo liwe jest zapewnienie przy speknieniu kilku warunkéw pelnej kontroli
dostepu do obiektéw brokera. Umo liwia te peilng ochrong obiektow udostgpnianych przez
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mechanizm tunelowania HTTP przy u yciu serwera GateKeeper. Kiedy nie jest dost¢gpna
$ciana ogniowg mostek mo e¢ byé pomocny w kontroli dostgpu opartej na stworzeniu
dwoch roztacznych domen nazw wewnatrz brokera adan. Nie zapewni si¢ jednak w ten
sposob peinej kontroli dostepu, dopoki obiekt - klient bgdzie miat mo liwos¢ bezposredniej
komunikacji z chronionym obiektem na poziomie protokotu TCP.

Mostek mo e te by¢ pomocny w rozwiazaniu pierwszego z opisanych problemow, jesli
umo liwia uruchamianie obiektow zastepczych (proxy) dziatajacych na okreslonych portach TCP.

Mostek HOP-HOP z odpowiednio rozwinigtym mechanizmem kontroli dostgpu umo
liwiajacym realizacj¢ zaawansowanego mechanizmu bezpieczenstwa przy korzystaniu
z CORBA 2.0 i HOP z zastosowaniem mechanizmu proxy zostat z powodzeniem zaimple
mentowany i przetestowany.

2. Broker adan z mostkiem bezpieczenstwa

W proponowanym rozwiazaniu zastosowania mostka do komunikacji klienta z implemen
tacjg obiektu postanowiono wykorzysta¢ mechanizm podobny jak w mostku WonderWall
firmy IONA. Jego istotajest stworzenie obiektuproxy dzialajacego na okres§lonym numerze
portu udostepnianym przez $ciang ogniowa. Mo liwe jest rozwiazanie architektury brokera

adan z mostkiem bezpieczenstwa przy zastosowaniu jednej lub dwdoch domen nazw (name
domairi). Istnieje te wariant architektury z wykorzystaniem dwoch domen nazw oraz Gate-
Keepera.

2.1. Architektura brokera adan z mostkiem bezpieczenstwa
z jedna domena nazw

Jest to najmniej skomplikowany sposéb u ycia mostka. Architektura brokera adan przy
zastosowaniu tego rozwiazania zostala przedstawiona na rysunku 1.

RyS. 1. Architektura brokera adan z mostkiem bezpieczefistwa zjedng domeng nazw
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Klient (Object Client) korzysta z implementacji obiektu (Object Implementation) za posred
nictwem obiektu proxy dzialajacego na okreslonym porcie TCP. Sciana ogniowa musi by¢
skonfigurowana tak, aby umo liwia¢ komunikacj¢ TCP przez ten port. Jednocze$nie, aby
zapewni¢ maksymalne bezpieczenstwo, nale y zablokowaé inne, nie u ywane porty.
Obiekt BindServer stu y mostkowi do uzyskiwania referencji proksyfikowanych obiektow.
Bylby on w przypadku tej architektury brokera zbedny, lecz zostal wprowadzony w celu
wykorzystania w architekturze przedstawionej w nastepnym podrozdziale.

Klient musi zna¢ referencj¢ IOR obiektu proxy. W przypadku zastosowania architek
tury z jedna domena nazw istnieje mo liwos$¢ takiego skonfigurowania $ciany ogniowej,
aby umo liwi¢ komunikacj¢ klienta z ORBeline Smart Agentem poprzez okre§lony port
UDP i umo liwi¢ mu korzystanie z Name Service, czyli uzyskiwanie referencji proxy
poprzez normalne wywotanie bind (). Kryje si¢ w tym jednak niebezpieczenstwo, gdy kli
ent mo e uzyskacé referencje ka dego obiektu zarejestrowanego w ORBeline Smart Agen
cie. Jesli $ciana ogniowa nie jest poprawnie skonfigurowana, mo e by¢ mo liwa komu
nikacja z obiektami z pominigciem proxy.

Za kontrolg dostgpu do obiektow proxy odpowiedzialny jest obiekt mostka Security-
Manager.

2.2. Architektura brokera adan z mostkiem bezpieczenstwa
z dwiema domenami nazw

Architektura ta r6 ni si¢ od architektury przedstawionej w poprzednim podrozdziale. Sy
stem brokera adan podzielony jest tu na dwie odr¢bne domeny nazw poprzez u ycie
dwoch niezale nych ORBeline Smart Agentow. Schemat wspodlpracy obiektow zostat
przedstawiony na rysunku 2.

Rys. 2. Architektura brokera adan z mostkiem bezpieczenstwa z dwoma domenami nazw
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Domena Intranet ORB domain jest zwykla intranetowa domena nazw. Musi by¢ w niej do
datkowo uruchomiony obiekt BindServer, ktory stu y mostkowi do uzyskiwania referencji
obiektow z tej domeny. Mostek widoczny jest w domenie Proxy ORB domain. Obiekty
proxy rejestrowane sa tak e w tej domenie. Klient mo e korzysta¢ z ustug implementacji
obiektow za posrednictwem proxy. Klient musi zna¢ referencje IOR proxy. Mo na tak e,
tak jak w przypadku architektury zjedna domeng nazw, umo liwi¢ komunikacje¢ przez pro
tokot UDP z ORBeline Smart Agentem z domeny Proxy ORB domain. Klient mo e jednak
w ten sposob uzyskaé¢ wylacznie referencje obiektow z tej domeny. Nie istnieje zatem ryzy
ko niekontrolowanego uzyskania referencji obiektow z domeny Intranet ORB domain pod
warunkiem uniemo liwienia komunikacji przez protokét UDP z ORBeline Smart Agentem
z tej domeny.

Kolejna zaletg takiej architektury jest mo liwo$¢ zastosowania tej samej nazwy dla
implementacji obiektu ijego proxy. Jest to mo liwe wskutek rozdzielenia przestrzeni nazw.
W takim przypadku klient u ywajacy metody bind () nie widzi ré6 nicy mig¢dzy uzyskaniem
referencji implementacji obiektu a uzyskaniem referencjijego proxy. Jedyna ré nica polega
na koniecznosci podania innego portu UDP podczas inicjalizowania brokera adan poprzez
parametr uruchomieniowy lub zmienng srodowiskowa OSAGENT_ PORT.

Porownujac architekture¢ brokera adan przedstawiona w tym podrozdziale z architek
tura z podrozdziatu poprzedniego mo na stwierdzi¢, i :

- jest ona bardziej elastyczna,

- gwarantuje wickszy stopien bezpieczenstwa,

- jest bardziej przezroczysta z punktu widzenia klienta.
Istotng zaleta rozwigzania z dwoma domenami jest mo liwo$¢ jego wprowadzenia bez
zmiany dotychczasowej architektury brokera adan. Wymagane jest tylko uruchomienie
obiektu BindServer i repozytorium interfejsow.

2.3. Architektura brokera adan z mostkiem bezpieczenstwa
z dwiema domenami nazw i GateKeeperem

W starszych ni  2.5. wersjach YisiBrokerfor Java aplet korzystajacy z ustug obiektow Vi-
siBrokera, aby dokona¢ inicjalizacji brokera adan, musiat skontaktowaé si¢ z GateKeepe
rem. GateKeeper spetnia funkcj¢ serwera ustugi Name Service, umo liwiajac apletowi po
$redni kontakt z ORBeline Smart Agentem. Poza tym, w przypadku istnienia $ciany ognio
wej 1 braku mo liwosci bezposredniej komunikacji klienta z implementacja obiektu, Gate
Keeper tworzy proxy obiektu i przekazuje adania do implementacji przesytane pomiedzy
apletem i GateKeeperem przy u yciu tunelowania HTTP (HTTP tunneling).

U ycie GateKeepera mo e by¢ konieczne w starszych wersjach YisiBroker for Java.
W nowszych wersjach mo e on dalej spelniaé¢ funkcje serwera Name Service. Jesli §ciana
ogniowa bedzie skonfigurowane tak, aby umo liwi¢ bezposrednia komunikacj¢ z proxy
obiektu z mostka, jego u ycie nie wprowadzi dodatkowych opdéznien w stosunku do roz
wigzania bez u ycia GateKeepera. Jesli komunikacja begdzie si¢ odbywac przy u yciu tune
lowania HTTP, nale y liczy¢ si¢ z dodatkowymi stratami efektywnos$ci. Niemniej mo liwa
jest kontrola i rejestracja dostgpu do implementacji obiektow przez mostek.
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GateKeeper mo e by¢ zastosowany w obydwu opisanych poprzednio architekturach broke
ra adan. Jednak e w wariancie zjedng domena nazw istnieje mo liwo$¢ dostgpu do ka de
go obiektu z pomini¢ciem kontroli przez mostek. W przypadku wariantu z dwoma domena
mi nazw niebezpieczenstwo to nie istnieje. Nale y jednak pamigta¢ o takiej inicjalizacji
GateKeepera, aby umo liwiat on dostgp do ORBeline Smart Agenta z domeny Proxy ORB
domain.

Na rysunku 3 okreslono kolejno$¢ krokéw wywotania metody implementacji obiektu
przez mostek. Niektoére z nich sa opcjonalne lub nie zawsze wystgpuja. W dalszej czgsci
opisano kroki wywotlania.

Rys. 3. Architektura brokera adan z mostkiem bezpieczenstwa z dwoma domenami nazw
i GateKeeperem

U ytkownik uruchamia proces zawierajacy implementacj¢ obiektu w domenie intranetowej.
Implementacja ta jest rejestrowana przez ORBeline Smart Agenta (krok 1). Zarzadca mostka
tworzy proxy danej implementacji. Proxy mo e by¢ tak e automatycznie stworzone przez
mostek wskutek mapowania referencji przekazywanych jako parametry adan. Przy pomocy
obiektu BindSrv mostek uzyskuje referencje¢ obiektu reprezentowanego przez proxy (kroki 2
do 5) i rejestruje proxy w ORBeline Smart Agencie domeny internetowej (krok 6). Aplet
klienta zwraca si¢ do GateKeepera z domeny internetowej z adaniem referencji obiektu
i uzyskuje referencje¢ proxy (kroki 7 do 10). Krok 1 wystepuje tylko na etapie uruchamiania
implementacji obiektu, kroki 2 do 6 jedynie na etapie tworzeniaproxy, a kroki 7 do 10 tylko na
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etapie wigzania (binding) referencji obiektu w aplecie. Teraz nast¢puje wlasciwe wywotanie
metody. Klient przekazuje adanie do mostka (krok 11). Zarzadca bezpieczenstwa mostka
sprawdza dopuszczalno$¢ wywotania i, w przypadku jego niedopuszczalnos$ci, sygnalizuje
wyjatek klientowi. Jesli wywolanie bylo poprawne, a w pamigci podrgcznej mostka nie wy
stepuje definicja metody, jest ona pobierana z repozytorium interfejsow (krok 12, opcjonal
ny), a nastgpnie adanie przekazywane jest implementacji obiektu (krok 13). Po wykonaniu
metod przez implementacj¢ odpowiedz zwracana jest do mostka (krok 14), a nastgpnie do
klienta (krok 15).

3. Zarzadzanie bezpieczenstwem

Przy budowie mostka rozwinigto i1 zastosowano oryginalny sposob zarzadzania bezpieczen
stwem w systemach brokeréw adan. U yto w nim intuicyjne pojecia u ytkownika, grupy
i zasobu, ktore jednak musiaty by¢ na nowo zdefiniowane przy u yciu poj¢¢ standardu
CORBA i specyfikacji protokotoéw HOP i TCP/IP.

W tym rozdziale omowiono pojgcia stosowane dalej w opisie koncepcji zarzadzania
bezpieczenstwem.

3.1. Pojecia elementarne

Przez pojgcia elementarne nale y rozumie¢ podstawowe pojgcia stosowane w opisie koncepcji,
elementy dostgpu do zasobu takie jak nazwa, adres IP, principal i odpowiednie szablony.

- nazwa (name) nazywa si¢ dalej skonczony niepusty ciag znakoéw zaczynajacy si¢ od li
tery lub znaku podkreslenia zawierajacy znaki alfanumeryczne,

- szablonem nazwy (name template) nazywa si¢ dalej skonczony niepusty ciag znakdéw
bedacy nazwa lub zawierajacy pojedynczy znak

- adresem IP (IP address) nazywa si¢ dalej adres IP wersja 4 w postaci czterech oktetow
(warto$ci oSmiobitowych bez znaku),

- maska adresu IP (IP address mask) nazywa si¢ dalej adres IP,

- szablonem adresu IP (IP address template) nazywa si¢ dalej par¢ (adres IP, maska ad
resu IP),

- principalem (principal) (zgodnie ze specyfikacja OMG CORBA 2.0) nazywa si¢ dalej
skonczony, by¢ mo e pusty ciag oktetow (warto§ci oSmiobitowych bez znaku). Rola
principala nie jest w specyfikacji jednoznacznie okreslona, jest on jednak w zasadzie
przeznaczony do identyfikacji u ytkownika,

- szablonem principala (principal template) nazywa si¢ dalej warto$§¢ bedaca principa
lem lub obicktem pustym (nuli).

3.2. Pojecia zlo one

Pojecia zto one sa to zdefiniowane w oparciu o pojecia elementarne kluczowe pojgcia stosowa
ne w koncepcji takie jak zasob, u ytkownik, grupa i wywotanie i odpowiednie szablony.

- zasobem (resource) nazywa si¢ dalej trojk¢ nazw reprezentujacych odpowiednio okre
$lony interfejs, okreslony obiekt implementujacy interfejs i operacj¢ tego interfejsu,
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szablonem zasobu (resource template) nazywa si¢ dalej trojk¢ szablonow nazw

mogaca sprecyzowac interfejs, obiekt i operacje badz pozostawi¢ dowolne z tych cech

zasobu nieokreslone; w szczego6lnosci szablon zasobu mo e okresla¢ pojedynczy, a tak
e dowolny zasob,

u ytkownikiem (user) nazywa si¢ dalej pare (adres IP, principal) zawierajaca okreslo

ny adres IP oraz okreslony principal,

szablonem u ytkownika {user template) nazywa si¢ dalej pare (szablon adresu IP, sza

blon principala) zawierajaca szablon adresu IP mogacy okre$la¢ grupe adreséw IP oraz
szablon principala, mogacy okresla¢ principal lub brak koniecznosci kontroli principa
la; w szczegdlnosci szablon u ytkownika mo e okres§la¢ pojedynczego, a tak e dowol

nego u ytkownika,

grupa (group) nazywa si¢ dalej skonczony zbior szablonéw u ytkownika,

wywolaniem {invocation) nazywa si¢ dalej pare zawierajaca u ytkownika i zasob,

okres$lajaca konkretny dostep do zasobu.

3.3. Relacje dopasowania

Relacje dopasowania sg relacjami pomiedzy uprzednio zdefiniowanymi poj¢ciami zto ony

mi

i szablonami.

nazwa pasuje {matches) do szablonu nazwy, je eli wszystkie odpowiadajace sobie
znaki nazwy 1 szablonu nazwy maja rowne kody ASCII badz szablon nazwy jest
ciggiem zawierajacym pojedynczy znak **,

adres IP pasuje do szablonu adresu IP je eli dla ka dego /-tego bitu ka dego /-tego
oktetu adresu IP a[j][i], /-tego bitu /-tego oktetu adresu IP szablonu adresu IP t[j][i]
oraz i-tego bitu j-tego oktetu maski adresu IP szablonu adresu IP m[j][i] zachodzi rela
cja aUJ[i] and m[jI[i] = t[j][i] and mj[il,

principal pasuje do szablonu principala, je eli wszystkie odpowiadajace sobie oktety
principala i szablonu principala sa rowne badz szablon principala ma warto$¢ nuli,
zasob R pasuje do szablonu zasobu Tr, jesli nazwy interfejsu, obiektu i operacji zasobu
R pasuja do odpowiadajacych im szablonéw nazw szablonu zasobow Tr,

u ytkownik U pasuje do szablonu u ytkownika Tu, jesli adres IP u ytkownika U pasu
je do szablonu adresu IP szablonu u ytkownika Tu oraz principal u ytkownika U pa
suje do szablonu principala szablonu u ytkownika Tu,

u ytkownik U nale y do grupy G, jes$li istnieje szablon u ytkownika Tu bedacy ele
mentem grupy G taki, e U pasuje do Tu.

3.4. Szablon dostepu

Szablonem dost¢pu nazwano poje¢cie koncepcji umo liwiajace opis kontroli dostepu u y

tkownika do zasobu. Zdefiniowano relacj¢ pasowania wywolania do szablonu zasobu,
bedaca kluczowa sktadowa kontroli dostepu.

szablonem dostepu {access template) nazywa si¢ dalej relacje, ktorej dziedzing jest
skonczony zbidr grup, a przeciwdziedzing skonczony zbidr szablonéw zasobow,

wywotanie I = (U, R) pasuje do szablonu dostgpu A, je eli istnieje para (G, Rt) na
le aca do wykresu szablonu dostgpu A taka, e U nale y do G i R pasuje do Rt.
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4. Kontrola dostepu

4.1. Mechanizm kontroli dostepu

Aby utatwi¢ administrowanie bezpieczenstwem, wprowadza si¢ nazwy dla grup. Szablony
zasobow wydaja sa wystarczajaco dobrze i zwig¢zle opisane przez zawarte w nich szablony
nazw interfejsu, obiektu i operacji, dlatego nie wprowadza si¢ dla nich dodatkowych nazw.

Zarzadzanie bezpieczenstwem w mostku zwigzane jest z istnieniem czterech zbioréw
opisujacych zasoby, u ytkownikdéw oraz kontrol¢ dost¢pu u ytkownikéow do zasobow.
Nale 3 do nich:

- zbior grup [group set),

- zbidr zasobow (resource set),

- zbior dostgpow dopuszczonych (allowed access set),

- zbidr dostgpOw zabronionych (denied access set).
Zbior grup jest skonczonym zbiorem grup; opisuje on wszystkich u ytkownikow, ktorzy
moga uzyskaé¢ dostgp do zasoboéw poprzez mostek bezpieczenstwa. Nie mo e uzyskac¢ do
stepu poprzez mostek do adnego zasobu u ytkownik, ktory nie nale y do adnej z grup
zbioru grup.
Zbior zasobéw jest skonczonym zbiorem szablonéw zasobow; opisuje on wszystkie zaso
by, do ktérych mo na uzyska¢ dostgp poprzez mostek bezpieczenstwa. Nie mo na poprzez
mostek uzyska¢ dostgpu do zasobu, ktory nie pasuje do adnego z szablon6ow zasobow
zbioru zasobow.

Zbioér dostepéw dopuszczonych jest skonczonym zbiorem, ktéorego elementy nale 3 do
iloczynu kartezjanskiego zbioru grup i zbioru zasobow; jest to wigc wykres szablonu doste
pu zwanego szablonem dost¢pow dopuszczonych. Nie jest dopuszczalne wywotanie, ktore
nie pasuje do szablonu dost¢pow dopuszczonych.

Zbiér dostepéw zabronionych jest skonczonym zbiorem, ktérego elementy nale a do ilo
czynu kartezjanskiego zbioru grup i zbioru zasobow; jest to wigc wykres szablonu dost¢pu
zwanego szablonem dostepow zabronionych. Nie jest dopuszczalne wywotanie, ktore pasu
je do szablonu dost¢pow zabronionych.

Kontrola dostgpu do zasobu realizowana jest poprzez stwierdzenie dopuszczalnosci
wywotania, nie musi by¢ zatem kontrolowane otwieranie potaczenia TCP/IP migdzy klien
tem a serwerem. Nie jest oddzielnie sprawdzane, czy u ytkownik z wywotania nale y do
jakiej$ grupy ze zbioru grup, nie jest tak e sprawdzane, czy zasob z wywolania pasuje do
jakiego$ szablonu ze zbioru zasobow. Zapewnione jest to przez warunek, e pary z obu
zbioréow dostgpow nale g do iloczynu kartezjanskiego zbioru grup i zbioru zasobow. Zbiory
grup i zbiory zasobow stu g wigc jedynie zarzadzaniu mechanizmem bezpieczenstwa mostka.

Zgodnie z opisami zbiorow dostgpow, aby wywotanie byto dopuszczalne, musi paso
wac¢ do szablonu dostgpow dopuszczonych i nie mo e pasowac¢ do szablonu dostgpow zab
ronionych. Zastosowanie dwu szablondw, jednego z selekcja pozytywna, a drugiego z ne
gatywna jest celowe, aby bylo mo na ograniczy¢ dostgp przez mostek do niektoérych ok
reslonych zasobow, umo liwiajac dostgp do pozostatych.
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4.2. Ocena koncepcji zarzadzania bezpieczenstwem i mechanizmu
kontroli dostepu

Zaproponowane podej$cie do kontroli dostgpu do obiektow HOP ma nastepujace cechy:

- ulatwia administracj¢ kontrolg dostgpu serwerdéw poprzez wprowadzenie pojeé grup
i zasobow,
- nie wydaje si¢ mie¢ istotnych wad w stosunku do podej$cia opartego na listach doste
pu, stosowanego w komercyjnych mostkach bezpieczenstwa,
- stworzenie efektywnej jego implementacji wydaje si¢ by¢ mo liwe.
Ze wzgledu na wymienione wy ej cechy postanowiono warstwe kontroli dostepu do zaso
bow w tworzonym pracy mostku oprze¢ na podejs$ciu przedstawionym w tym punkcie.

5. Zalo enia implementacyjne mostka

Podstawowym zalo eniem implementacyjnym byta realizacja mechanizmu kontroli doste
pu do obiektow CORBA HOP opartego na podejsciu zaprezentowanym w poprzednim roz
dziale. Oto pozostale istotne zato enia implementacyjne, ktéore byly brane pod uwage przy
projektowaniu i implementacji mostka:

- Mostek udostgpnia obiekty intranetowe poprzez tworzenie obiektow zastgpczych (proxy)
dziatajacych na okreslonym porcie TCP udostgpnianym przez urzadzenie $cian¢ og
niowa.

- Kontrola dostgpu do obiektow zastgpczych jest realizowana wedtug zalo en z poprze
dniego rozdziatu.

- Konfiguracja kontroli dostgpu powinna by¢ wygodna, najlepiej oparta na GUI (Grap-
hical User Interface).

- Zarzadzanie obiektami zast¢gpczymi powinno by¢ rownie réwnie wygodne i oparte
na GUL

- Powinno by¢ mo liwe zdalne zarzadzanie bezpieczenstwem i obiektami zast¢pczymi
poprzez sie¢ - najlepiej, aby GUI realizowany byl przez odrgbny proces komuni
kujacy si¢ z mostkiem poprzez protokot HOP.

- Poza kontrola dostgpu do obiektow powinna istnie¢ tak e mo liwo$¢ jego rejestracji
dogging).

- Przy wszystkich powy szych zalo eniach mostek powinien by¢ efektywny w sensie
szybkos$ci dziatania.

- W celu zmniejszenia czasu odpowiedzi mostek powinien by¢ wielowatkowy.

- Po adane byloby, aby kod mostka byt tatwo przenosny i dzialat zarowno w $rodowi
sku Solaris 2.X jak i Microsoft Windows 95/NT 4.0.

6. Wybor narzedzia implementacji mostka

Jako narzedzie i Srodowisko implementacji wybralino broker adan VisiBroker for C++ 2.0.
i VisiBroker for Java firmy Visigenic Software, Inc. Jest to implementacja brokera oficjalnie
wspierana przez takie firmy jak Netscape i Oracle, o du ym stopniu zgodnosci ze specyfi
kacja CORBA 2.0. VisiBroker for C++ jest nowa nazwa dobrze znanego ORBeline. Posiada
on nastepujace cechy predestynujace go do realizacji mostka:
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- jest dostepny w ré nych srodowiskach, w tym w Solaris 2.X i Windows 95/NT 4.0,
u ywa (tak e wewnetrznie) protokotu HOP,

- posiada dzialajaca realizacj¢ DII/DSI wraz z repozytorium interfejsow,

- implementacje obiektéw moga by¢ wielowatkowe,

- VisiBroker for Java umo liwia realizacjg¢ GUI jako apletu w Javie mo liwego do uru
chomienia na dowolnej przegladarce WWW z wbudowang mo liwos$cig uruchamiania
apletow Javy,

- posiada mo liwo$¢ filtrowania otwierania potaczenia z serwerem (binding) i wywotania
operacji.

Cechy te w wystarczajacym stopniu uzasadniaja wybor VisiBrokera do realizacji mostka.
Kod zrodlowy mostka zostalt z powodzeniem skompilowany przy pomocy naste
pujacych kompilatoréw:

- w $rodowisku Microsoft Windows 95/NT 4.0: Visual C++ wersja 4.2. z wykorzystaniem
biblioteki Microsoft Foundation Classes wersja 4.2. firmy Microsoft Corporation,

- w srodowisku Solaris 2.X: CC 3.0.1 firmy Sun Microsystems, Inc.

7. Strategie implementacyjne

7.1. U ycie repozytorium interfejsow

W mostku postanowiono u y¢ mechanizmu DII/DSI i repozytorium interfejséw do realiza
cji obiektu zastgpczego (proxy). W stosunku do przekazywania komunikatow bez dekodo
wania ciata komunikatu (message body) rozwiazanie to ma nastgpujace wady:
- wprowadza opo6znienia zwiazane z kodowaniem (marshaling) i dekodowaniem (unma-
rshaling) komunikatu,
- wymaga obecnos$ci repozytorium interfejsow z zatadowanymi definicjami odpowied
nich interfejsow.
Zalety wynikajace przyjecia tego rozwiazania to:
- mo liwo$¢ podmieniania referencji obiektéw przekazywanych w parametrach i rezul
tatach na referencje obiektow zastgpczych (proxy),
- mo liwo$¢ dynamicznego tworzenia proxy,
- mo liwos¢ kontroli wartos§ci parametrow (nie wykorzystywana),
- mo liwo$¢ rejestracji wartosci parametrow w logu.

7.2. Realizacja kontroli dostepu do zasobow

Kontrola dostgpu do zasobow odbywa si¢ poprzez procedury obstugi zdarzen implementacji
(implementation event handlers), b¢dace niestandardowym mechanizmem udostgpnianym
przez YisiBroker. Wymaga to stworzenia obiektu dziedziczacego z klasy PMC_EXT: :ImplE-
ventHandler z pokrytymi metodami wirtualnymi, wywolywanymi w momencie zaistnienia
pewnego zdarzenia, np. otwarcia potaczenia z klientem (metoda bind ()) badz otrzymania ko
munikatu HOP typu adanie od klienta (metoda pre_method ()), oraz zarejestrowania go jako
obiektu obslugujacego zdarzenie poprzez wywolanie metody reg glob impl handler ()
obiektu klasy PMC_EXT: :HandlerRegistry.
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Oto fragment deklaracji klasy PMC_EXT: :ImplEventHandler:

dass _PMCEXPORT ImplEventHandler// C++

{

public:
11..
virtual void bind(const Connectioninfo&,
CORBA: :Principal_ptr,
CORBA: :Object_ptr) {}

11..

virtual void pre_method(const Connectioninfo&,
CORBA: :Principal_ptr,
const char * /* operation name*/,
CORBA: :Object_ptr) {}

11..
¥
Jak wida¢ w deklaracji, wewnatrz obydwu metod dostepne sg nastepujace informacje:

- struktura PMC_EXT: :Connectionlnfo, zawierajaca migdzy innymi nazw¢ hosta klien
ta oraz numer portu, na ktérym otwarte jest potaczenia po stronie serwera,

- principal klienta,

- wskaznik obiektu, na rzecz ktéorego wywolana bgdzie metoda,

- nazwg operacji (w metodzie premethod).

Poniewa majac wskaznik obiektu docelowego bez trudu mo na uzyskac¢ nazwe interfe
jsu inazwe tego obiektu, mamy w tym miejscu informacj¢ wystarczajaca do zezwole
nia lub zabronienia wykonania operacji obiektu zast¢pczego. Wyjatek sygnalizowany
wewnatrz tych metod zwracany jest do klienta, w szczego6lno$ci mo e by¢ to standardo
wy wyjatek CORBA: :NO_PERMISSION, sygnalizujacy klientowi brak praw do okres
lonego zasobu.

Konkludujac, wewnatrz metody pre method () mo na w sposéb elegancki zrealizowaé
implementacj¢ podej$cia kontroli dostgpu do zasobéw opisanego we wczesniejszej czesci
artykutu.

7.3. U ycie pamigci podrecznej (cache)

Aby zapewni¢ efektywnos$¢ pracy mostka, nale ato zastosowa¢ mechanizm pamigci podrg
cznej {cache), czyli lokalnego przechowywania czgsto u ywanych informacji pochodza
cych z sieci badz begdacych nie dajaca si¢ stablizowac¢ funkcja argumentéw zmiennych
W czasie.

Wyodrgbniono nast¢pujace potencjalnie czasochtonne operacje systemowe, brokera
gdan i kodu mostka:

- korzystanie z repozytorium interfejsow,
- uzyskiwanie adresu IP na podstawie nazwy hosta,
- kontrole dopuszczalno$ci wywotlania.
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Projekt mostka uwzglednia rozbudowany system pamig¢ci podrgcznych, przyspieszajacych
wspoétprace z repozytorium interfejsow, mapowanie nazw hostow na adresy IP i kontrole
dopuszczalnosci dostgpu do zasobu. Pamig¢ podrgczna powinna by¢ mo liwie efektywna.
Zastosowane w mostku pamigci podrgczne oparte sa na mechanizmie tablic mieszajacych
(hash tables) z zastosowaniem algorytmu LRU (Least Recently Used) do usuwania obiek
tow w przypadku ich przepetnienia.

7.4. Synchronizacja watkow

Istotna rzecza przy wielowatkowosci implementacji mostka jest zapewnienie synchroniza
cji dostepu do obiektow dzielonych migdzy watkami. Poniewa nie istnieje w C++ przenos
na biblioteka wspomagajaca programowanie wielowatkowe, synchronizacj¢ postanowiono
oprze¢ na klasie Lock (zamek).

Klasa Lock stu y do przenosnej realizacji wzajemnego wylaczania typu mutex (mutual
exclusiori). Sposob jego realizacji enkapsulowany jest w implementacji tej klasy. Przenie
sienie mostka w §rodowisko innego systemu operacyjnego (w ktérym oczywiscie musi by¢
dostgpne C++ ze standardowymi bibliotekami i VisiBroker) bedzie wymagato odpowied
niego przedefiniowania implementacji klasy Lock. W §rodowisku Solaris 2.X synchroniza
cje oparto na obiekcie mutex_t z biblioteki watkéw POSIX (pliki nagtowkowe synch.h
i thread.h), a w $srodowisku Windows 95/NT 4.0. na klasie CCriticalSection z biblioteki Mi
crosoft Foundation Classes.

W przypadku zaj¢cia zamka obiektu dzielonego przez watek i zaistnienia nieprzewi
dzianego wyjatku w czasie wykonania przed zwolnieniem zamka mogtoby nastapi¢ zakle
szczenie (deadlock) z powodu niemo nos$ci zwolnienia zamka. Aby unikng¢ takich sytuacji,
wprowadzono klase¢ SafeLock stu aca do bezpiecznego zajmowania zamka.

Zamek podawany jest konstruktorowi obiektu SafeLock i zwalniany w jego destrukto
rze. Zapewnia to zwolnienie zamka w czasie zwijania stosu po zaistnieniu nie przechwy
tywanego wyjatku. U ycie klasy SafeLock zapewnia tak e zwalnianie zamka przy wyjsciu
z funkcji dowolna §cie ka sterowania bez koniecznoscijego zwalniania explicite.

7.5. Synchronizacja apletu konfiguracyjnego i obiektow mostka

Istotnym zagadnieniem w projekcie implementacji mostka jest synchronizacja wizualizo
wanej przez aplet konfiguracji obiektow mostka z rzeczywistym jej stanem. Mo na
zalo y¢, e kilku administratoréw probuje niezale nie konfigurowaé mostek, albo jeden ad
ministrator konfiguruje go przez dwa lub wigcej uruchomionych jednoczesnie apletow. Na
pewno nie jest to czgsty przypadek, ale nale y zato y¢ mo liwos$¢ jego wystapienia. Narzu
cajace si¢ rozwiazania to:

- zastosowanie wzajemnego wylaczania catego apletu.;

- mechanizm synchronizacji ze ,,$ladem czasowym” (time stamp).
Wzajemne wylaczanie mogloby dotyczy¢ catego apletu, to znaczy tylko jeden aplet mogtby
konfigurowa¢ obiekty mostka. Jednak uniemo liwiatoby to jednoczesne konfigurowanie
mostka z dwoch apletow. Wewnatrz implementacji mostka wzajemne wylaczanie dotyczy
dostgpu do obiektow takich jak zarzadca proxy (mostek), zarzadca bezpieczenstwa
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i zarzadca pamigci podrgcznej. Poniewa zdecydowano si¢ na dopuszczenie mo liwosci
jednoczesnej konfiguracji mostka z kilku apletéw, zaprojektowano mechanizm synchroni
zacji danych przechowywanych w aplecie i stanu obiektow.

Ka dy z obiektow konfigurowanych przez aplet posiada tak zwany ,s$lad czasowy”
(time stamp). Slad czasowy zmieniany jest przy ka dej zmianie stanu obiektu, czy to
z przyczyn zewngtrznych (w wyniku akcji u ytkownika) czy wewngtrznych (na przyktad
automatyczne stworzenie obiektu proxy w wyniku mapowania przekazywanej referencji
obiektu). Aplet z czgstotliwos$cia okreslong przez u ytkownika pobiera $lad czasowy i przy
jego niezgodnos$ci od$wie a stan obiektu w nim przechowywany i wizualizowany. Mo liwa
jest jednak proba dokonania zmian stanu obiektu przez aplet przed pobraniem jego aktual
nego stanu. Dlatego ka da funkcja mogaca dokona¢ zmiany stanu wymaga podania warto
$ci przechowywanego w aplecie §ladu czasowego. Jesli warto$¢ ta nie jest zgodna z war
toscia sladu w obiekcie, zwracany jest wyjatek CORBA: :BAD_INV_ORDER i aplet infor
muje u ytkownika o fakcie rozsynchronizowania si¢ danych apletu i stanu obiektu, propo
nujac ponowng probe dokonania zmiany. Istnieje te mo liwo$é zwrocenia wyjatku COR
BA: :PERSIST_STORE w przypadku, gdy obiekt przechowujacy trwale swdj stan napotkat
blad przy probie zapisu do pliku.

8. Implementacja mostka

Uproszczony schemat mostka zostal przedstawiony na rysunku 4. Mostek sktada si¢ z na
stepujacych gtownych obiektow:

- Bridge, czyli mostka. Mostek spelnia rolg obiektu zarzadzajacego obiektami Proxy,
zawiera rownie obiekt RepositoryCache odpowiedzialny za pobieranie informacji
z repozytorium interfejsow i przechowywanie jej w pamigciach podrgcznych. Odpo
wiedzialny jest za zarzadzanie obiektami Proxy z poziomu apletu konfiguracyjnego,
synchronizacj¢ tego zarzadzania i serializacj¢ informacji o obiektach Proxy.

- SecurityManager, zarzadcy bezpieczenstwa. Obiekt ten jest odpowiedzialny za zarza
dzanie bezpieczenstwem i okre$lanie dopuszczalnosci wywotan operacji oraz za seria
lizacje informacji o bezpieczenstwie. Zapewnia roOwnie serializacje konfiguracji rejes
tratora.

- EventHandler, obiektu obslugujacego zdarzenia. Otrzymuje on od bibliotek rdzenia
brokera adan informacje o otwieraniu i zamykaniu potaczen oraz o wywotaniach ope
racji. Zawiera obiekt HostAddrCache stu acy do mapowania nazw hostow na adresy
IP i ich przechowywania w pamigci podrgcznej. Odpowiedzialny jest za kontrole do
stgpu. W celu okreslenia dopuszczalno$ci wywotania u ywa obiektu SecurityManager.

- CacheManager, zarzadcy pamigci podrgcznej. Odpowiedzialny jest za zarzadzanie sy
stemem pamig¢ci podrgcznych i udostgpnianie statystyk dotyczacych dostepu i efekty
wnosci ich wykorzystania oraz serializacj¢ konfiguracji pamieci podrgcznych.

- Logger, rejestratora. Rejestrator jest odpowiedzialny za rejestracj¢ przez inne obiekty
takich zdarzen jak dostgp do zasobu, proba nieuprawnionego dostgpu do zasobu, otwa
rcie i zamknigcie potaczenia do implementacji obiektu, zmiana praw dostepu, tworze
nia i usuwania obiektow Proxy oraz niektérych bledow. Przechowuje informacje
o preferencjach dotyczacych rejestracji.
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9.

SecurityManagerServer, serwera zarzadcy bezpieczenstwa. Jest to obiekt odpowie
dzialny za konfiguracje¢ zarzadcy bezpieczenstwa przez aplet konfiguracyjny za po
srednictwem HOP. Zapewnia odpowiednig synchronizacj¢ dostepu do zarzadcy bez
pieczenstwa i zapis zmian konfiguracji do pliku we wlasciwym momencie. Stu y row
nie do konfiguracji z apletu rejestratora oraz umo liwia przegladanie rejestrowane;j
informacji w aplecie.

CacheManagerServer, serwera zarzadcy pamigci podrgcznej. Jest on odpowiednikiem

obiektu SecurityManagerServer dla zarzadcy pamigci podrgcznej i ma podobny zakres
funkcjonalnosci.

RyS. 4. Uproszczony schemat mostka

Zarzadzanie mostkiem

Jednym z zalo en bylo stworzenie narz¢dzia opartego na GUI i stu acego do zarzadzania
mostkiem. Narz¢dziem takim jest aplet, zwany zarzadca mostka (Bridge Manager).

9.1. Zalo enia implementacyjne zarzadcy mostka

L.
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Powinno by¢ mo liwe zdalne zarzadzanie mostkiem poprzez sie¢ (rownie Internet):
obiektamiproxy,

kontrola dostepu do obiektow proxy,

rejestracja dostgpu do mostka oraz obiektow proxy.



2. Dostgp do mostka zdefiniowany jest poprzez interfejsy IDL. Dzigki temu zarzadca mo
stka mo e by¢ tak e u ywany do zarzadzania innymi mostkami posiadajacymi cechy
funkcjonalnosci mostka przez nas zaprojektowanego oraz zaimplementowany identy
czny interfejs IDL.

3. Komunikowanie si¢ zarzadcy mostka z mostkiem powinno odbywac si¢ poprzez proto
kot HOP.

4. Zarzadzanie mostkiem powinno by¢ wygodne, oparte na GUIL

5. Mostek mo e by¢ rownoczesnie konfigurowany z wielu zarzadcéw mostka.

9.2. Wybor narzedzia implementacji zarzadcy mostka

Kod zrodtowy zostat napisany w Javie i skompilowany w $§rodowisku Microsoft Windows
95/NT: Visual J++ wersja 1.1. Zdecydowano si¢ na Jave z nastgpujacych powodow:

- jestjezykiem obiektowym, o skladni zapo yczonej z C++,

- posiada mechanizmy programowania zdarzeniowego i wspotbie nego,

- dostarcza GUI,

- zapewnia przeno$no$¢ programu na poziomie kodu binarnego, skompilowane klasy
mogag by¢ wykorzystywane na ka dej platformie wyposa onej w Java VM (Java Virtu-
al Maching), abstrakcyjnag maszyng¢ wirtualng. Obecnie dostgpne sa interpretery Java
VM na platformy: Windows (Windows 95/NT), UNIX (Solaris, AIX, Linux), Macintosh
(MacOS) i wiele innych. Umo liwia to wykonywanie skompilowanych programoéw na
pisanych w Javie praktycznie na ka dym komputerze,

- pozwala na realizacj¢ programu jako apletu mo liwego do uruchomienia na dowolnej
przegladarce WWW z wbudowana mo liwos$cig uruchamiania apletow Javy (np. Nets
cape Communicator czy Internet Explorer),

- istnieje kompilator mapujacy IDL na Javg.

Jako narze¢dzie i srodowisko implementacji wybrano broker adan VisiBroker for Java fir
my Visigenic Software, Inc. Znakomicie spelnia on wymagania dotyczace zdalnego stero
wania mostkiem poniewa :

- u ywa protokotu HOP,

- dostarcza GateKeepera,

- generuje na podstawie definicji interfejsow napisanych w IDL szkielety klas w Javie.
Istotnym powodem wyboru systemu VisiBroker for Java byl oczywiscie fakt implementacji
samego mostka w brokerze VisiBroker for C++. Oba systemy zostaly wyprodukowane
przezjedna firm¢ i doskonale ze sobg wspdtpracuja.

10. Funkcjonalnos¢ zarzadcy mostka

Z zarzadcy mostka mo na korzysta¢ po podaniu przegladarce WWW adresu strony zawie
rajacej aplet, zaraz po jego pomyslnym zatadowaniu i uruchomieniu.

Zarzadca mostka pozwala na konfigurowanie swoich parametrow dzialania takich jak
czas od$wie ania danych mostka oraz lista wy$swietlanych komunikatéw. Mo liwos¢ fil
trowania wyswietlanych komunikatow przydatna staje si¢ w przypadku krétkich czasow
od$wie ania, gdy istnieje mo liwos$¢ pojawienia si¢ ich w du ej ilo§¢ prawie jednoczes$nie.
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Za pomoca zarzadcy mostka mo na:

- Wybra¢ rodzaje zdarzen zapisywanych przez rejestrator:
* otwieranie i zamykanie potaczen,
* dostep do zasobow,
* proby dostepu do nie udost¢gpnionych zasobow,
* bledy mostka czasu wykonania (np. brak definicji operacji w repozytorium interfej

SOW),

* tworzenie iniszczenie obiektow proxy,
* zmiany konfiguracji zarzadcy bezpieczenstwa.

- Zarzadza¢ obiektami proxy:

* tworzy¢ proxy zarowno istniejace tylko do czasu zakonczenia dziatania mostka jak
i automatycznie tworzone po jego uruchomieniu,
+ pobiera¢ tekstowa postac referencji proxy,
* zniszczy¢ proxy.
- Zarzadzaé¢ grupami.
- Zarzadzaé zasobami.
- Nadawa¢ prawa grupie.
- Ustala¢ prawa do zasobu.
- Ustala¢ parametry pamigci podrecznych mostka.

11. Skalowalnos$¢ i wydajnos¢

Istotnym zagadnieniem przy tworzeniu dowolnego systemu informatycznego, a zwlaszcza
systemow sieciowych, jest ich skalowalno$¢ i wydajnos¢é. Wydajnos¢ mostka jest uzale
niona od wydajnos$ci nast¢pujacych sktadowych systemu:

- mechanizmu DII/DSI VisiBrokera,
- mechanizmu kontroli dost¢pu,
- sieci LAN.

Wydajnos$¢ mechanizmu DII/DSI jest niezale na od implementatoro6w mostka. Komunikat
HOP musi by¢ przez proxy mostka zdekodowany i ponownie zakodowany na podstawie in
formacji z repozytorium interfejsow. Informacja ta jest przechowywana w pamigci podrgcz
nej, jednak pierwszy dost¢p do niej mo e wprowadzi¢ stosunkowo du e opdznienie (laten-
cy). Konieczno$¢ zdekodowania i zakodowania parametrow i rezultatu operacji tak e wpro
wadza pewne koszty czasowe. Jednak bez zastosowania mechanizmu DII/DSI niemo liwe
byloby osiggnig¢cie automatycznego mapowania referencji obiektow.

Mechanizm kontroli dostgpu tak e wprowadza opdznienie w przekazywaniu adan.
Zwiagzane jest to z konieczno$cia mapowania nazwy hosta, przekazywanej procedurze
obstugi zdarzen przez broker adan, na jego adres IP stosowany w mechanizmie kontroli
dostgpu oraz z czasem koniecznym na ustalenie prawa dostgpu. Zastosowano mechanizm
pamigci podrecznych w celu przyspieszenia mapowania nazwy hosta na adres i ustalania
prawa u ytkownika do zasobu.

W ramach pracy przeprowadzono testy w celu zbadania kosztow czasowych wnoszo
nych przez wszystkie sktadowe systemu mostka.
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11.1. Ocena efektywnosci zarzadcy bezpieczenstwa

Pomimo e przeprowadzona ocena efektywnosci opierata si¢ na symulacji przeprowadzo
nej w warunkach r6 nych od warunkéw rzeczywistej sieci komputerowej, mo na wy
ciggna¢ nastepujace wnioski:

- Algorytm sprawdzania dopuszczalno$ci dostgpu ma liniowa zto ono$¢ w stosunku do
ilosci szablondéw zasobow iu ytkownikow. Zostato to osiagnigte poprzez odpowiednia
reprezentacj¢ danych zarzadcy bezpieczenstwa (maski bitowe). Ocenia si¢, e przy
bardzo du ej ilosci szablondw zasobow lub bardzo licznych (w sensie ilosci szablo
now u ytkownikéw) grupach zto onos¢ ta bedzie rzedu kwadratowego. Jednak przy
ilosci szablonow do ok. 2000 i grupach o ilosci szablonéw 432 nie zaobserwowano
jeszcze nieliniowosci.

- Przy odpowiednich rozmiarach pamigci podrgcznej $redni czas sprawdzania dostgpu
jest niezale ny od iloéci szablondw. W przeprowadzonej symulacji wzgledny rozmiar
wynosit 100%, ale w rzeczywistej sieci powinien by¢ du o ni szy ze wzgledu na ten
dencje¢ do grupowania u ytkownikow i zasobow. Jest tak dzigki wykorzystaniu tablicy
mieszajacej (hash table) jako struktury implementujacej pami¢é podrgczna.

- Przy braku pamigci podrgcznej maksymalny $redni czas kontroli dostgpu wynosi
55 ms (dla ok. 2000 szablonéw), co wydaje si¢ by¢ czasem mo liwym do zaakcepto
wania. Czas taki (zale ny od ilo$ci szablonow) jest czasem opodznienia (latency) dla
wywotania, dla ktorego u ytkownik i zasoéb nie znajduja si¢ w pamigci podrgczne;j.

Administrator mostka powinien czuwaé, aby wspotczynniki chybienia i wywotywania algo
rytmu LRU zarzadcy bezpieczenstwa byly mo liwie mate. Aplet zarzadcy mostka posiada
wygodny interfejs do kontroli statystyk pamigci podrgcznych. W przypadku du ej wartosci
tych wspolczynnikoéw nale y zwigkszy¢ rozmiary pamigci podrecznych i gtow list. Roz
miar gtow list powinien by¢ liczba pierwsza, najlepiej wigksza do potowy rozmiaru pamig
ci podrecznej. Nale y pamigtaé, e statystyki pamigci podrgcznych sg miarodajne dopiero
po odpowiednio du ej ilosci dostepow do tych pamigci, przynajmniej kilkukrotnie wigkszej
od ich rozmiaru.

Whnioski z testow efektywnos$ci zarzadcy bezpieczenstwa §wiadczg o tym, e Srednie
opoznienie (latency) wprowadzane przez warstwe kontroli dostgpu jest mate i przy odpow
iednim administrowaniu pamigciami podrgcznymi zarzadcy bezpieczenstwa nie powinno
przekracza¢ 1 ms.

11.2. Ocena efektywnos$ci mostka

Testy kosztow czasowych zwiazanych z warstwa fizyczng sieci LAN, mechanizmem
DII/DSI i mechanizmem kontroli dostgpu, a zatem z wszystkimi sktadowymi systemu,
przeprowadzono w sieci LAN bedacej fizycznie siecia Ethernet o przepustowosci 10 Mb/s.
Testy efektywnosci mostka wykazaly, e w systemie Windows NT dzialajacym na kompu
terze z procesorem Pentium z zegarem 75 MHz mostek wprowadza opé6znienie (latency)
rzgdu 10 milisekund niezale nie od rozmiaru komunikatu. Koszt czasowy kodowania i de
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kodowania 1 MB danych wynosi w takich samych warunkach ok. 1.8 sekundy. Nale y
rownie wzig¢ pod uwage czas zwigzany z dwukrotnym wydtu eniem drogi komunikatu
w sieci LAN.

Ocena efektywnos$ci zale y od konkretnych zastosowan. Efektywno$¢ mostka jako
internetowego systemu §ciany ogniowej dla obiektow CORBA wydaje si¢ bardzo dobra
biorac pod uwage obecna przepustowos$¢ tej sieci.

12. Zakonczenie

Opracowany mostek ma wiele zalet. Do najwa niejszych mo na zaliczy¢ wygodng obstuge
i mo liwo$¢ zdalnej konfiguracji przy pomocy apletu zarzadcy mostka oraz intuicyjne po
dejscie do zagadnienia zarzadzania bezpieczenstwem. Implementacja mostka ma takie ce
chy jak wielowatkowos$¢, system pamigci podrecznych i mechanizm automatycznego od
twarzania zerwanych potaczen (rebinding), zapewniajace du a efektywno$é i stabilnosé
dziatania. Kod zréodtowy zostal opracowany z naciskiem na niezale nos$¢ od platformy sys
temowej, co dato mo liwos¢ u ytkowania mostka w systemach Solaris 2.X i Microsoft
Windows 95/NT 4.0. oraz tatwa przenosnos$¢ do innych systemoéw. Uzyskano to dzigki en-
kapsulacji funkcji systemowych zwigzanych z siecig i synchronizacja watkow.

Latwa przenosno$¢ kodu zarzadcy bezpieczenstwa umo liwiajego wykorzystanie przy
przenoszeniu mostka do innego systemu brokera agdan. Staranny projekt i implementacja
w jezyku Java daje mo liwos¢ wykorzystania apletu zarzadcy mostka w implementacji mo
stka dla innego brokera adan praktycznie bez zmian.

Podstawowym zastosowaniem mostka jest zapewnienie bezpieczenstwa obiektom bro
kera adan. Opracowany system umo liwia kontrole dost¢pu do zasobow na podstawie ad
resu IP i principala klienta, rejestracj¢ dostgpow do zasobow oraz automatyczne tworzenie
obiektow proxy.

Pomimo staran mostek ma jednak pewne ograniczenia - pracuje w systemie VisiBro-
ker for C++ (wymaga posiadania tego oprogramowania i licencji na jego u ywanie), nie
przekazuje wyjatkdw u ytkownika inie przekazuje kontekstu ustugi obiektowe;j.

Pierwsze ograniczenie oznacza konieczno$¢ modyfikacji kodu mostka w przypadku
koniecznosci jego wykorzystania w innym brokerze adan. Usunigcie pozostalych dwoéch
ograniczen bgdzie mo liwe w przypadku rozszerzenia mechanizmu DII/DSI VisiBrokera
lub przeniesienia systemu mostka do innego brokera adan z mechanizmem DII/DSI
w petni zgodnym ze standardem CORBA 2.0.

Jakie sa mo liwosci rozwoju mostka? Kod zrédtowy mostka zostat napisany w sposob
przenosny, dlatego jedna z nich jest jego przeniesienie pod inny system operacyjny, dla
ktoérego istnieje VisiBroker for C++. Istnieje te mo liwo§¢ przeniesienia mostka do innego
systemu brokera adan, co mo e by¢ jednak trudniejsze ze wzgledu na prawdopodobnie
inny sposob filtrowania gdan.

Mo na tak e w przysztych wersjach mostka doda¢ mo liwo$¢ kontroli dopuszczalno
$ci wywolania na podstawie innych parametrow polaczenia i klienta, nie uwzglednionych
obecnie. Wymagac to bedzie jednak rozszerzenia koncepcji zarzadzania bezpieczenstwem.
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